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BUPATLMAJALENGKA
PROVINSIJAWA"BARAT

PERATURANBUPATIMAJALENGKA

NOMOR32 TAHUN2021

TENTANG

STANDARDANTATALAKSANAAUQITINF~STRUKTUR DANAPLIKASI
SISTEM PEMERINTAHANiBERBASI~<,E:LEKTRONIK

DI LINGKUNGANPEMERINTAHKABUPATENMAJALENGKA

DENGANRAHMATTUHANYANGMAHAESA

Menimbang

Mengingat

BUPATIMAJALENGKA,

bahwa untuk melaksanakan ketentuan Pasal 45 ayat (1)
huruf a dan huruf b Peraturan" Bupati Majalengka Nomor
13 Tahun 2021 t~ntang Penyelenggaraan Sistem
Pemerintahan Berb~sis ,',',El~ktronik di Lingkungan
Pemerintah' KabllP~ten MajaleIlgka" perlu menetapkan
Standar' danTata LBkS8J}aAudit Inffastruktur dan Aplikasi
SistemPemerintahan"13erbasis Elektronik di Lingkungan
Pemerintah Kabupaten' Majalengka dengan Peraturan
Bupati.
1. Undang~Undang Nomor 14 Tahun 1950 tentang

Pembentukan ,D~efah-Daerah Kabupaten Dalam
Lingkungan,Pfop~si DjawaBarat (Berita Negara ~
Republik Ind6n~siaTahun 1950) sebagaimana telah
diubah dengah Uhdang-Undaiig Nomor 4 Tahun 1968
tentimg PembeIltuk?fi Kabupaten Purwakarta dan
Kabupateri Stibang derigan Mengubah Undang-Undang
Nomor 14 Tahun 1950 tentangPembentukan Daerah-
Daerah Kabupaten Dalam LingkuIigan Propinsi Djawa
Barat (Lembaran Negara Republik Indonesia Tahun
1968 Nomor' 31; Tambahan Lembaran Negara Republik
Indonesia N6mor 2851);

2. Undang-Undang Nomor 11 Tahun 2008 tentang
InformasidalL Transaksi Elektronik (LemBaran Negara
Republik Indonesia Tahilll 2008 Nomor 58, Tambahan
Lembaran Negara" Republik Indonesia. Nomor 4843)
sebagaimana ,"telah diubah dengan Undang-Undang
Nomor 19 Tahun 2016 tentang Perubahan At~s
Undang'-,UndangNo:rnor 'II Tahun 2008 tentang
Informasi dart TraIisaksi ,Elektronik (Lembaran Negara
RepulJlik1nd.<>nesiaTahun2016'Nomor 251, Tambahan
Lembaran NeganiRepublik Indonesia Nomor 5952);

3. Undang-Undang 2
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3. Undang-Undang Nomor 14 Tahun 2008 tentang
Keterbukaan Informasi Publik (Lembaran Negara
Republik Indonesia Tahun 2008 Nomor 61 Tambahan
Lembaran Negara Republik Indonesia Nomor 4846);

4. Undang-Undang Nomor 25 Tahun 2009 tentang
Pelayanan Publik (Lembaran Negara Republik
Indonesia Tahun 2019 Nomor 112, tambahan
Lembaran Negara Nomor 5038);

5. Undang-Undang Nomor 5 Tahun 2014 tentang
Aparatur Sipil Negara (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 6, Tambahan Lembaran
Negara Republik Indonesia Nomor 5494);

6. Undang-Undang Nomor 23 Tahun 2014 tentang
Pemerintahan Daerah (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 244, Tambahan
Lembaran Negara Republik Indonesia Nomor 5587)
sebagaimana telah beberapa kali diubah terakhir
dengan Undang- Undang Nomor 9 Tahun 2015 tentang
Perubahan Kedua atas Undang-Undang Nomor 23
Tahun 2014 tentang Pemerintahan Daerah (Lembaran
Negara Republik Indonesia Tahun 2015 Nomor 58,
Tambahan Lembaran Negara Republik Indonesia
Nomor 5679);

7. Undang-Undang Nomor 30 Tahun 2014 tentang
Administrasi Pemerintahan (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 292, Tambahan
Lembaran Negara Republik Indonesia Nomor 5601);

8. Peraturan Pemerintah Nomor 61 Tahun 2010 tentang
Pelaksanaan Undang-Undang Nomor 14 Tahun 2008
tentang Keterbukaan Informasi Publik (Lembaran
Negara Republik Indonesia Tahun 2010 Nomor 99,
Tambahan Lembaran Negara Republik Indonesia
Nomor 5149);

9. Peraturan Pemerintah Nomor 96 Tahun 2012 tentang
Pelaksanaan Undang-Undang Nomor 25 Tahun 2009
tentang Pelayanan Publik (Lembaran Negara Republik
Indonesia Tahun 2012 Nomor 215, Tambahan
Lembaran Negara Republik Indonesia Nomor 5357);

10. Peraturan Pemerintah Nomor 71 Tahun 2019 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia Tahun 2019
Nomor 185, Tambahan Lembaran Negara Republik
Indonesia Nomor 6400);

11. Peraturan Presiden Nomor 95 Tahun 2018 tentang
Sistem Pemerintahan Berbasis Elektronik (Lembaran
Negara Republik Indonesia Tahun 2018 Nomor 182);

12. Peraturan Presiden Nomor 39 Tahun 2019 tentang
Satu Data Indonesia (Lembaran Negara Republik
Indonesia Tahun 2019 Nomor 112);

13. Instruksi 3
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13. Instruksi Presiden Nomor 3 Tahun 2003 tentang
Kebijakan dan Strategi. Nasional Pengembangan E-
Government;

14. Peraturan Menteri Komunikasi dan Informatika Nomor
41/PER/MEN.KOMINFO/11/2007 tentang Panduan
Umurn Tata Kelola Teknologi. Informasi dan
Komunikasi Daerah;

15. Peraturan Menteri Pendayagunaan Aparatur Negara
dan Reformasi Birokrasi Nomor 59 Tahun 2020 tentang
Pemantauan dan Evaluasi Sistem Pemerlntahan
Berbasis Elektronik (Berita Negara Republik Indonesia
Tahun 2020 Nomor 994);

16. Peraturan Daerah Kabupaten Majalengka Nomor 12
Tahun 2008 tentang Rencana Pembangunan Jangka
Panjang Daerah Kabupaten Majalengka Tahun 2005-
2025 (Lembaran Daerah Kabupaten Majalengka Tabun
2008 Nomor 12);

17. Peraturan Daerab Kabupaten Majalengka Nomor 1
tahun 2019 tentang Rencana Pembangunan Jangka
Menengab Daerah Kabupaten Majalengka 2018-2023
(Lembaran Daerah Kabupaten Majalengka Tahun 2019
Nomor 1);

18. Peraturan Daerah Kabupaten Majalengka Nomor 14
Tabun 2016 tentang Pembentukan dan Susunan
Perangkat Daerab Kabupaten Majalengka (Lembaran
Daerab Kabupaten Majalengka Tahun 2016 Nomor 14)
sebagaimana telab diubab dengan Peraturan Daerab
Kabupaten Majalengka Nomor 12 Tabun 2019 tentang
Perubahan Atas Peraturan Daerah Nomor 14 Tahun
2016 tentang Pembentukan dan Susunan Perangkat
Daerab Kabupaten Majalengka (Lembaran Daerab
Kabupaten Majalengka Tahun 2019 Nomor 12);

19. Peraturan Bupati Nomor 13 Tabun 2021 tentang
Penyelenggaraan Sistem Pemerlntahan Berbasis
Elektronik di Lingkungan Pemerintah Kabupaten
Majalengka (Lembaran Daerab Kabupaten Majalengka
Nomor 13 Tabun 2021).

MEMUTUSKAN:

PERATURAN BUPATI TENTANG STANDAR DAN TATA
LAKSANA AUDIT INFRASTRUKTUR DAN APLIKASI
SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK DI
LINGKUNGANPEMERINTAHKABUPATENMAJALENGKA.

BABI
KETENTUANUMUM

Pasal1

Dalam Peraturan Bupati ini yang dimaksud dengan :
1. Daerah adalab Kabupaten Majalengka.

2. Pemerintah 4
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2. Pemerintah Daerah adalah Bupati sebagai unsur penyelenggara
Pemerintahan Daerah yang memimpin pelaksanaan Urusan
Pemerintahan yang menjadi kewenangan daerah otonom.

3. Bupati adalah Bupati Majalengka.
4. Sistem Pemerintahan Berbasis Elektronik yang selanjutnya disingkat

SPBE adalah penyelenggaraan pemerintahan yang memanfaatkan
teknologi informasi dan komunikasi untuk memberikan layanan kepada
Pengguna SPBE.

5. Infrastruktur SPBE adalah semua perangkat keras, perangkat lunak, dan
fasilitas yang menjadi penunjang utama untuk menjalankan sistem,
aplikasi, komunikasi data, pengolahan dan penyimpanan data, perangkat
integrasi/ penghubung, dan perangkat elektronik lainnya.

6. Audit Infrastruktur SPBE adalah pemeriksaanj evaluasi secara sistematis
dan obyektif dalam rangka memberikan nilai tambah atau meningkatkan
kineIja terhadap Aplikasi SPBE.

7. Auditor infrastruktur dan Aplikasi SPBE adalah orang yang memiliki.
kompetensi pengetahuan dan keterampilan khusus dengan tugas utama
melakukan evaluasi atas pengendalian sistem elektronik yang dapat
dipertanggungjawabkan secara akademis maupun praktis.

8. Pusat Data adalah fasilitas yang digunakan untuk penempatan sistem
elektronik dan komponen terkait lainnya untuk keperluan penempatan,
penyimpanan dan pengolahan data, dan pemulihan data.

9. Jaringan Intra adalah jaringan tertutup yang menghubungkan antar
simpuljaringan dalam suatu organisasi.

Pasal2

Tujuan ditetapkannya Peraturan Bupati adalah untuk:
a. memberikan pemahaman yang sarna standar kerangka keIja Audit

Infrastruktur dan Aplikasi SPBE;
b. memberikan pedoman tata laksana Audit Infrastruktur Dan Aplikasi

SPBE.

Pasal3

Ruang Lingkup Peraturan Bupati meliputi :
a. Standar Audit Infrastruktur dan Aplikasi SPBE;
b. Pedoman Audit Infrastruktur dan Aplikasi SPBE;
c. Panduan Teknis Audit Infrastruktur dan Aplikasi SPBE;
d. Profesi Auditor;
e. Pengawasan dan Pengendalian.

BAS II
STANDARAUDITINFRASTRUKTURDANAPLIKASISPBE

Pasal4

Standar Audit Infrastruktur dan Aplikasi SPBE merupakan batasan minimal
bagi. Auditor guna membantu dalam menetapkan tahap-tahap Audit serta
prosedur yang harns dilaksanakan atau diterapkan dalam rangka pencapaian
tujuan Audit.

Pasal5 5
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PasalS

Standar Audit Infrastruktur dan Aplikasi SPBE bertujuan untuk:
a. menetapkan prinsip-prinsip dasar bagi pelaksanaan Audit Infrastruktur

dan Aplikasi SPBE;
b. menyusun suatu Kerangka KeIja dalam pemberian layanan jasa Audit

Infrastruktur dan Aplikasi SPBE, guna menambah nilai kepada organisasi
yang diaudit (auditee) melalui perbaikan proses dan operasionalnya;

c. menyusun dasar dalam melakukan evaluasi terhadap pelaksanaan Audit
Infrastruktur dan Aplikasi SPBE dan untuk mendorong rencana
perbaikan.

Bagian Kesatu
Standar Umum

Pasal6

Standar Umum memberlkan prinsip dasar untuk mengatur Auditor Aplikasi
SPBE dalam melaksanakan tugasnya, baik terkait perilaku, sikap dan
kualifIkasi dari Auditor Aplikasi SPBE dan atau institusi yang memberikan
layanan jasa Aplikasi SPBE sehingga Audit Infrastruktur dan Aplikasi SPBE
sampai pelaporannya dapat terlaksana dengan baik dan efektif.

Pasal7

Tujuan, wewenang dan tanggung jawab suatu aktivitas Audit Infrastruktur
Dan Aplikasi SPBE harus didefInisikan dengan je1as, tertuang dalam suatu
dokumen formal berupa Piagam Audit (Audit Charter), surat tugas atau
dokumen yang setara.

Pasal8

(1) Integritas auditor Aplikasi SPBE diwujudkan melalui sikap independen,
objektif dan menjaga kerahasiaan dalam melaksanakan audit.

(2) Dalam melaksanakan tugasnya, auditor Aplikasi SPBE:
a. dituntut untuk memiliki pengetahuan (knowledge), keterampilan

(skill), sikap (attitude) dan pengalaman (experience) yang sesuai
dengan standar kompetensi auditor, guna memenuhi tanggung-
jawabnya dalam pelaksanaan audit.

b. harns menggunakan keahlian profesionalnya dengan cermat dan
seksama (due professional care) serta berhati-hati (prudent) dalam
setiap penugasan. Auditor Aplikasi SPBE harus senantiasa mengasah
dan melatih kecermatan profesionalnya.

c. harns meningkatkan pengetahuan, keahlian dan kompetensi lain
yang diperlukannya dengan mengikuti pendidikan dan pelatihan
berke1anjutan.

(3) Pimpinan institusi pelaksana Audit Infrastruktur dan Aplikasi SPBE
harus mengembangkan dan menjaga jaminan kualitas dan program
peningkatan yang mencakup semua aspek pelaksanaan Audit
Infrastruktur dan Aplikasi SPBE.

Bagian 6
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Bagian Kedua
Standar Pelaksanaan

Pasal9

Standar pe1aksanaan merupakan kriteria atau kerangka menyeluruh dari
langkah-langkah yang bertujuan mempunyai tujuan, sistematik dan seimbang
yang harns diikuti oleh auditor Infrastruktur dan Aplikasi SPBE.

Pasa110

(1) Ketua tim audit (lead auditor) harns secara efektif menge101aaktivitas
audit untuk menjamin agar tujuan Audit Infrastruktur Dan Aplikasi
SPBE tercapai.

(2) Untuk mengelola aktivitas audit sebagaimana tercantum dalam ayat (1),
ketua tim audit harns :
a. menyusun dan menetapkan Rencana Audit (Audit Plan) guna

menentukan prioritas-prioritas dalam kegiatan Audit Infrastruktur
dan Aplikasi SPBE, yang konsisten dengan tujuan audit sesuai
dengan Piagam Audit (Audit Charter);

b. menyampaikan Rencana Audit (Audit Plan) kepada pimpinan institusi
pelaksana Audit Infrastruktur dan Aplikasi SPBE dan institusi
pemberi tugas Audit Infrastruktur dan Aplikasi SPBE untuk dikaji
dan diberi persetujuan, dan mengomunikasikan dampak dari
keterbatasan sumber daya;

c. menge10la sumber daya audit yang tepat, memadai dan efektif untuk
melaksanakanrencana audit yang telah disetujui;

d. melakukan koordinasi dengan pimpinan institusi pelaksana audit
untuk menjamin bahwa pelaksanaan Audit Infrastruktur Dan
Aplikasi SPBE berjalan efektif dan efisien;

e. memberi laporan yang memadai secara periodik kepada pimpinan
institusi pemberi tugas Audit Infrastruktur Dan Aplikasi SPBE
mengenai tujuan, wewenang, tanggung jawab dan kinerja audit.

Pasa111

Aktivitas Audit Infrastruktur dan Aplikasi SPBE bersifat wajib, dilaksanakan
dengan tujuan berupa beberapa atau salah satu dari hal-hal berikut:
a. peningkatan kinerja dan daya saing;
b. penilaian kesesuaian dengan standar /prosedur /pedoman, dan kesesuaian

dengan rencana/kebutuhan/kondisi;
c. pencegahan dengan melakukan identifikasi resiko-resiko penggunaan

teknologi, dan mencegah kerugian akibat penggunaan teknologi;
d. identifikasi status teknologi yang dimiliki, identifikasi daya

saing/kemampuan teknologi, termasuk dalam hal ini adalah inventarisasi
dan pemetaan aset teknologi;

e. perencanaan pengembangan sistem / teknologi dan perencanaan perbaikan
kelemahan;

f. pengungkapaan suatu sebab atau fakta terkait dengan suatu kejadian
ataU peristiwa yang biasanya berimplikasi pada kondisi yang
membahayakan keselamatan ataU keamanan.

Pasal12 7
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Pasal12

(1) Dalam hal perencanaan audit, Auditor Infrastruktur Dan Aplikasi SPBE
harus mengembangkan dan mendokumentasikan rencana untuk setiap
pelaksanaan audit, termasuk tujuan, lingkup, waktu, dan alokasi
sumberdaya bagi pe1aksanaan audit, yang dituangkan dalam Rencana
Audit (Audit Plan).

(2) Dalam merencanakan audit, auditor harus mempertimbangkan berbagai
hal, antara lain :
a. sistem pengendalian internal dan kepatuhan auditee terhadap acuan

atau benchmark;

b. penetapan tujuan audit;
c. penetapan kecukupan lingkup;
d. penggunaan metodologi yang tepat.

Pasal13

(1) Dalam hal pelaksanaan audit, Auditor Infrastruktur dan Aplikasi SPBE
harus mengidentifikasi, menganalisis, mengevaluasi dan
mendokumentasikan informasi yang cukup untuk mencapai tujuan
audit.

(2) Dalam melaksanakan audit tersebut, Auditor harus :
a. memperoleh bukti-bukti audit yang cukup, handal dan relevan untuk

mendukung penilaian dan kesimpulan;
b. mendasarkan temuan dan kesimpulan audit pada analisis dan

interpretasi yang memadai atas bukti-bukti audit;
c. menyiapkan, mengelola dan menyimpan data dan informasi yang

diperoleh selama pelaksanaan audit;
d. disupervisi dengan baik untuk memastikan terjaminnya kualitas dan

meningkatnya kemampuan auditor.

Pasal14

(1) Dalam hal komunikasi atas hasil audit, auditor aplikasi SPBE harus
harus mengomunikasikan hasil pelaksanaan audit kepada pihak-pihak
yang berkepentingan.

(2) Komunikasi tersebut harus:
a. mencakup tujuan dan ruang lingkup pelaksanaan audit, selain

kesimpulan yang terkait, rekomendasi dan rencana tindak;
b. akurat, objektif, je1as, ringkas (concise), konstruktif, lengkap, dan

tepat waktu.

(3) Jika komunikasi final berisi kesalahan atau penghilangan yang
signifikan, ketua tim audit (lead auditor) harus mengomunikasikan
informasi yang telah diperbaiki kepada semua pihak yang menerima
komunikasi awal.

Pasal15 8
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Pasal15

(1) Aspek monitoring dalam aktivitas Audit Infrastruktur dan Aplikasi SPBE
meliputi:
a. kepatuhan terhadap Kode Etik dan Standar Audit;
b. kesesuaian terhadap Piagam Audit;
c. kesesuaian terhadap Rencana Audit;
d. kesesuaian terhadap Protokol Audit.

(2) Tim pengawas mutu menyampaikan hasil monitoringnya kepada
pimpinan institusi pelaksana audit di setiap tahapan aktivitas audit.

(3) Pimpinan institusi pelaksana audit menetapkan kebijakan tindak lanjut
berdasarkan hasil monitoring;

Pasal16

(1) Evaluasi mencakup perencanaan, pelaksanaan dan pelaporan Audit
Infrastruktur dan Aplikasi SPBE.

(2) Tim pengawas mutu audit menyampaikan hasil evaluasi audit kepada
pimpinan institusi pelaksana audit.

(3) Pimpinan institusi pelaksana audit menetapkan kebijakan tindak lanjut
berdasarkan hasil evaluasi audit.

Bagian Ketiga
Standar Pelaporan

Pasal17

(1) Laporan hasil audit dibuat dalam bentuk Dokumen Laporan Audit
dengan isi yang dapat dimengerti oleh klien, auditee dan pihak lain yang
terkait.

(2) Laporan audit hams dibuat tepat waktu, lengkap, akurat, objektif,
meyakinkan, jelas dan ringkas.

(3) Auditor dapat meminta tanggapan atau pendapat terhadap temuan,
kesimpulan dan rekomendasi yang diberikannya termasuk tindakan
perbaikan yang direncanakan oleh auditee secara tertulis dari pejabat
auditee yang bertanggungjawab.

(4) Laporan audit disampaikan oleh pimpinan institusi pelaksana audit
kepada pimpinan institusi pemberi tugas audit.

Bagian Keempat
Standar Tindak Lanjut

Pasal18

(1) Pemantauan terhadap tindak lanjut temuan, kesimpulan dan
rekomendasi audit dapat dilakukan atau tidak, sesuai kesepakatan
dengan auditee.

(2)Dalam 9
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(2) Dalam kondisi pemantauan terhadap tindak lanjut akan dilaksanakan,
ketua tim audit (lead auditor) harus menetapkan sebuah sistem
pemantauan terhadap tindak lanjut temuan, kesimpulan dan
rekomendasi audit oleh auditee, mencakup cara berkomunikasi dengan
auditee, prosedur pemantauan dan laporan status temuan.

BABIII
PEDOMANAUDITINFRASTRUKTURDANAPLIKASISPBE

Bagian Kesatu
Pedoman Umum

Pasal19

(1) Sebelum audit dilaksanakan, pimpinan institusi pelaksana audit atau
pimpinan institusi pemberi tugas audit memberikan tugas kepada tim
audit dalam bentuk Surat Tugas atau dapat juga berupa Piagam Audit
(Audit Charter).

(2) Surat Tugas atau Piagam Audit (Audit Charter) menjelaskan tujuan audit,
ruang lingkup, kewenangan tim audit dan etika yang hams dipatuhi oleh
tim audit.

(3) Surat Tugas atau Piagam Audit (Audit Charter) harus memastikan bahwa
audit dapat dilaksanakan oleh tim audit, misalnya objek audit atau
auditee hamslah yang menjadi kewenangan dati pimpinan Institusi
pemberi tugas audit.

Pasal20

(1) Auditor dituntut untuk memiliki kepribadian yang dilandasi oleh sikap
jujur, berani, bijaksana dan bertanggung jawab untuk membangun
kepercayaan guna memberikan dasar bagi pengambilan keputusan yang
handal, bekerja secara terpercaya dan bersungguh-sungguh dalam
memenuhi tanggung jawab.

(2) Aktivitas audit yang independen adalah terbebas dari kondisi yang
mengancam kemampuan aktivitas audit atau kemampuan ketua tim
audit (lead auditor) untuk melaksanakan tanggung jawab auditnya secara
tidak memihak.

(3) Auditor hams menjaga objektivitas dalam pengumpulan dan analisis data
serta penyusunan laporan dengan menggunakan data dan informasi yang
valid, membuat penilaian yang seimbang atas semua situasi yang relevan
dan tidak dipengaruhi oleh kepentingan pribadi atau orang laindalam
membuat kesimpulan atau memberikan pendapat.

(4) Auditor harus memelihara kerahasiaan data dan informasi yang
diterimanya selama pelaksanaan audit.

Pasal 20 10
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Pasal20

(1) Dalam melaksanakan tugasnya, auditor dituntut untuk memiliki
pengetahuan (knowledge), keterampilan (skill), sikap (attitude) dan
pengalaman (experience) yang sesuai guna memenuhi tanggung jawabnya
dalam pelaksanaan audit.

(2) Audit membutuhkan kecermatan profesional sebagaimana yang berlaku
untuk individu yang memiliki keterampilan khusus pada tingkat yang
biasa dimiliki oleh para praktisi khusus.

Pasal21

(1) Jaminan kualitas dan program peningkatan dirancang agar mampu
mengevaluasi kepatuhan aktivitas audit terhadap Standar Audit, atau
apakah auditor telah menerapkan Kode Etik.

(2) Untuk menjamin kualitas audit, dilakukan suatu monitoring dan evaluasi
atas aktivitas audit yang dilaksanakan.

Bagian Kedua
Pedoman Pelaksanaan

Pasal22

(1) Audit lnfrastruktur dan Aplikasi SPBE dilaksanakan mengikuti tata
laksana audit yang secara garis besar terbagi dalam tiga kelompok
tahapan, yaitu :
a. tahap perencanaan (pre-audit);
b. tahap pelaksanaan lapangan (onsite audit);
c. tahap analisa data dan pelaporan (post audit).

(2) Tata laksana audit meliputi:
a. penyiapan tim audit;
b. quick assessment;
c. penyiapan rencana audit;
d. penyepakatan rencana audit;
e. penyiapan protokol audit;
f. penetapan parameter acuan;
g. pertemuan pembukaan;
h. pelaksanaan lapangan;
i. pertemuan penutupan;
j. analisa data;
k. pengelolaan data;
1. penyusunan laporan;
m. proof-read laporan;
n. penyerahan laporan;
o. evaluasi aktivitas.

Pasal 23 11
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Pasal23

(1) Audit wajib dilakukan pada suatu organisasi apabila pihak yang
berwenang atas organisasi tersebut memerintahkan dilakukannya audit
atas organisasi tersebut. .

(2) Audit sukarela dilakukan pada suatu organisasi apabila suatu organisasi
atas keinginan sendiri atau atas anjuran pelaksana audit menginginkan
dilakukannya audit atas organisasi tersebut.

(3) Audit dilaksanakan untuk mencapai tujuan berikut :
a. Performance improvement untuk peningkatan daya saing, yang

mencakup : pengukuran kinerja teknologi dalam rangka menemukan
solusi permasalahan, peningkatan produktivitas untuk peningkatan
revenue, peningkatan efektifitas dan efisiensi proses produksi,
peningkatan efisiensi biaya, energi dan bahan baku, peningkatan
kualitas produk, identifikasi potensi-potensi yang belum
termanfaatkan, seperti mencari channel inovatif berkaitan dengan
pelanggan, distributor dan pemasok, dan perbaikan berkelanjutan.

b. Compliance untuk menilai kesesuaian dengan standar/prosedur, dan
kesesuaian dengan rencana/kebutuhan/kondisi;

c. Prevention dengan melakukan identifikasi resiko-resiko penggunaan
teknologi, dan mencegah kerugian akibat penggunaan teknologi;

d. Positioning mencakup identifikasi status teknologi yang dimiliki,
identifikasi daya saing/kemampuan teknologi, termasuk dalam hal ini
adalah inventarisasi dan pemetaan aset teknologi.

e. Planning memiliki fungsi yang strategis dalam kaitan dengan
perencanaan pengembangan sistem/teknologi dan perencanaan
perbaikan kelemahan.

Pasal24

(1) Auditor harns merencanakan audit sedemikian untuk menjamin bahwa
audit yang berkualitas tinggi telah dilaksanakan secara ekonomis, efisien,
efektif dan tepat waktu.

(2) Audit Infrastruktur dan Aplikasi SPBE dilakukan oleh sebuah tim audit
yang terdiri dari posisi-posisi berikut dengan uraian tugas dan tanggung
jawab sebagai berikut :
a. Pengawas Mutu, berperan melakukan monitoring dan evaluasi

aktivitas audit untuk menjamin pelaksanaan audit sesuai dengan
standar audit. Pengawas Mutu harus memiliki kualifikasi Auditor
Teknologi Vtama;

b. Lead Auditor, bertanggung jawab merencanakan audit teknologi,
melaksanakan audit teknologi di lapangan, mengendalikan data dan
melaporkan hasil audit teknologi. Lead Auditor harns mempunyai
kualifikasi minimal setara dengan Auditor Teknologi Madya;

c. Auditor, bertugas membantu Lead Auditor dalam aktivitas audit
teknologi. Auditor harns mempunyai kualifikasi minimal Auditor
Teknologi Muda;

d. Asisten Auditor, bertugas membantu Auditor dalam aktivitas audit
teknologi. Asiten Auditor harus sudah mengikuti sosialisasi audit.

e. Teknisi 12
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e. Teknisi, bertugas membantu Auditor dalam pengumpulan data
lapangan;

f. Nara Sumber, berperan memberi masukan yang berkaitan dengan
isu, status industri dan teknologi, serta keilmuan yang relevan
dengan organisasi dan sektor yang diaudit.

(3) Quick Assessment dilakukan untuk Mengenali Objek Audit, dengan
mengidentifikasi: Current issue, lokasi organisasi yang diaudit, struktur
organisasi dati organisasi yang diaudit, proses bisnis dari organisasi atau
bagian yang diaudit, teknologi produk (bila relevan), teknologi proses (bila
relevan), bahan baku (bila relevan), pengguna produk (bila relevan).

(4) Tim Audit Infrastruktur dan Aplikasi SPBE harns mendefinisikan hal-hal
berikut dalam suatu dokumen yang disebut Rencana Audit (Audit Plan)
untuk nantinya disepakati dengan klien :
a. tujuan audit;
b. lingkup;
c. pendekatan;
d. kriteria;
e. parameter;
f. acuan;
g. metode pengumpulan data;
h. penentuan objek;
i. data primer dan sekunder;
j. metode analisa;
k. deliverable;
1. perkiraan jadwal pelaksanaan.

(5) Ketua tim audit dan auditee harus menyepakati rencana audit sebelum
tahap pelaksanaan audit.

Pasal25

Dalam pelaksanaan kegiatan audit, tim Audit Infrastruktur dan Aplikasi
SPBE:
1) menyusun protokol audit yang berisi detail instrumen audit, antara lain:

a. daftar data, pertanyaan dan pengujian;
b. formulir untuk mencatat data, jawaban, hasil observasi dan hasil

pengujian.
2) menetapkan parameter acuan untuk setiap kriteria diperlukan untuk

memberikan suatu acuan pembanding.
3) melakukan Pertemuan Pembukaan dengan Auditee;
4) melaksanakan audit lapangan, melalui:

a. pengumpulan data tertulis;
b. wawancara;
c. observasi lapangan;
d. pengujian;
e. verifikasi bukti.

5) melakukan Pertemuan Penutupan dengan Auditee;
6) melakukan analisis bukti;
7) mengelola data.

Pasal26 13
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Pasal26

Komunikasi atas Hasil Audit harus memenuhi kriteria: akurat, obyektif, jeIas,
ringkas, konstruktif, komplit dan tepat waktu.

Pasal27

(1) Monitoring memberikan informasi untuk suatu kegiatan audit yang
sedang berjalan yang dilakukan oleh tim pengawas mutu.

(2) Monitoring bertujuan untuk mengidentifikasi kemajuan dalam
pelaksanaan audit.

(3) Tim pengawas mutu harus menetapkan suatu proses tindak Ianjut untuk
memonitor dan meyakinkan bahwa tindak Ianjut yang telah ditetapkan
oleh pimpinan institusi pelaksana audit diimplementasikan secara efektif.

Pasal28

(1) Evaluasi secara menyeIuruh dilakukan oleh tim pengawas mutu setelah
aktivitas audit selesai.

(2) Evaluasi bertujuan untuk mengetahui keIebihan dan kekurangan
aktivitas audit yang telah dilakukan dalam rangka meningkatkan
kualitas pelaksanaan audit berikutnya.

(3) Tim Pengawas mutu menyampaikan hasil evaluasi audit kepada
pimpinan institusi pelaksana audit. Pimpinan institusi pelaksana audit
menetapkan kebijakan tindak Ianjut berdasarkan hasil evaluasi audit.

Bagian Ketiga
Pedoman Pelaporan

Pasal29

(1) Laporan Audit dirancang untuk memberikan penilaian independen dari
auditor terhadap masalah yang menjadi perhatian (subject-matter).
Laporan audit memberikan opini audit apakah auditee memenuhi apa
yang diklaimnya pada area spesifik, memberikan informasi dan
rekomendasi kepada klien untuk memfasilitasi tindakan korektif dan
perbaikan.

(2) Laporan Audit harus mencantumkan batasan atau pengecualian yang
berkaitan dengan pelaksanaan audit.

(3) Draft Iaporan diriviu oleh ketua tim audit untuk memastikan konsistensi
dengan tujuan dan ruang lingkup audit.

(4) Laporan audit disampaikan oleh ketua tim audit kepada pimpinan
institusi pelaksana audit.

(5) Laporan Audit disahkan oleh pimpinan institusi pelaksana audit.

(6)Pimpinan 14
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(6) Pimpinan institusi pelaksana audit menyampaikan laporan audit kepada
klien.

Pasal30

(1) Laporan mencakup latar belakang, tujuan, lingkup, pendekatan audit,
kriteria dan acuan, metoda pengumpulan data, metoda analisa, hasil
analisis, temuan dan kesimpulan, dan rekomendasi.

(2) Pada setiap halaman dokumen laporan hasil audit diberi identiftkasi
(nomor dokumen) yang menggambarkan sekurang-kurangnya: tahun
pelaksanaan audit, nomor urut atau nomor seri dokumen, sektor
teknologi, auditee dan kode pengendalian distribusi salinan dokumen.

Pasal31

Kualitas Laporan Audit harus memenuhi kriteria: dibuat tepat waktu,
lengkap, akurat, obyektif, meyakinkan, ringkas.

Pasal32

Auditor dapat meminta tanggapan atau pendapat terhadap temuan,
kesimpulan dan rekomendasi yang diberikannya termasuk tindakan
perbaikan yang direncanakan oleh auditee secara tertulis dati pejabat auditee
yang bertanggung jawab.

Pasal33

(1) Laporan Audit diterbitkan dan dibuat rangkap dengan memberi
identifikasi (nomor dokumen) untuk masing-masing salinan asli.

(2) Laporan Audit didistribusikan masing-masing 1 (satu) buah kepada
pimpinan institusi pelaksana audit dan pimpinan institusi pemberi tugas
audit.

(3) Laporan audit disampaikan oleh ketua tim audit kepada pimpinan
institusi pelaksana audit. Selanjutnya pimpinan institusi pelaksana audit
menyampaikannya kepada klien.

Bagian Keempat
Pedoman Tindak Lanjut

Pasal34

(1) Pemantauan dilakukan dalam bentuk observasi pada auditee pada waktu
yang disepakati oleh institusi pelaksana audit dan auditee.

(2) Pemantauan atas saran yang diberikan dati hasil audit yang telah
disampaikan kepada auditee dapat dilaksanakan setelah adanya
kesepakatan tim pemantau dengan Management Auditee. Item
kesepakatan sekurang-kurangnya meliputi: lingkup, objek, jangka waktu,
beban pembiayaan, penanggung jawab.

Pasal35 15
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Pasal35

(1) Pemantauan dilakukan dalam bentuk observasi pada auditee pada waktu
yang disepakati oleh institusi pelaksana audit dan auditee.

(2) Tindak lanjut perbaikan dari auditee perlu dievaluasi oleh auditor. Jika
memungkinkan, oleh auditor yang telah melakukan audit.

(3) Evaluasi dilakukan untuk menilai apakah saran tindak lanjut yang
diberikan dapatdiimplementasikan dan memberikan manfaat yang berarti
bagi auditee.

BABIV
PANDUANTEKNISAUDITINFRASTRUKTURDANAPLIKASISPBE

Pasal36

(1) Panduan teknis Audit Infrastruktur dan Aplikasi SPBE dimaksudkan
sebagai panduan dalam pelaksanaan Audit Infrastruktur dan Aplikasi
umum maupun aplikasi khusus.

(2) Lingkup panduan teknis Audit Infrastruktur dan Aplikasi SPBE terdiri
atas:
a. perencanaan aplikasi;
b. realisasi aplikasi;
c. pengoperasian aplikasi;
d. pemeliharaan aplikasi.

Pasal37

(1) Aplikasi direncanakan dalam suatu dokumen Spesifikasi Kemampuan
Aplikasi (Software Requirements Specifications) dengan mengacu kepada
arsitektur SPBE Nasional, arsitektur SPBE Instansi Pusat atau arsitektur
SPBE pemerintah daerah, persyaratan bisnis organisasi, dengan
mempertimbangkan kebutuhan, peluang dan proses bisnis.

(2) Persyaratan bisnis diterjemahkan ke dalam persyaratan aplikasi yang
mencakup kebutuhan fungsi, antarmuka, data, kinerja dan batasan
rancangan.

(3) Rancangan aplikasi disusun berdasarkan persyaratan aplikasi dan
didokumentasikan serta dijelaskan dalam dokumen Deskripsi Rancangan
Aplikasi.

Pasal38

(1) Aplikasi dapat dikembangkan oleh tim intemal organisasi atau dari pihak
ketiga dengan mengacu kepada dokumen Deskripsi Rancangan Aplikasi.

(2) Kode (code) aplikasi hams dilengkapi dengan dokumentasi yang
memadai.

(3) Kode (code) aplikasi menggunakan open source, dapat dikustomisasi dan
dilengkapi dengan dokumentasi yang memadai.

(4)Uji 16
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(4) Uji coba terhadap aplikasi harus terdokumentasi dalam suatu test plan,
test design, test case, test procedures dan dokumen hasil test.

(5) Pembangunan aplikasi harus didokumentasikan dalam dokumen
Prosedur Pembangunan Aplikasi (System build procedures).

(6) Terdapat panduan instalasi aplikasi untuk menerapkan aplikasi di
lingkungan sistem yang ada.

Pasal39

(1) Aplikasi dilengkapi dengan dokumentasi penggunaan aplikasi baik untuk
end-users maupun administrator.

(2) Dokumentasi tersebut mencakup :
a. penggunaan aplikasi secara umum, antara lain: cara instalasi, akses

terhadap aplikasi, operasi terhadap data;
b. tutorials;

c. pesan kesalahan dan penanganannya.

Pasa140

(1) Pemeliharaan terhadap aplikasi didokumentasikan dalam suatu
dokumen pemeliharaan yang mencakup :
a. lingkup pemeliharaan;
b. alokasi sumber daya;
c. pencatatan kinerja.

(2) Perubahan terhadap aplikasi didokumentasikan dalam suatu dokumen
Software Configuration Management yang mencakup :
a. lingkup konfigurasi;
b. aktivitas dan manajemen konfigurasi;
c. sumber daya konfigurasi.

BABV
PANDUANTEKNISAUDITPUSATDATASPBE

Pasal41

(1) Panduan teknis audit Pusat Data SPBE dimaksudkan sebagai panduan
dalam pelaksanaan audit Pusat Data.

(2) Lingkup panduan teknis audit Pusat Data SPBE terdiri atas :
a. perencanaan Pusat Data;
b. realisasi Pusat Data;
c. pengoperasian Pusat Data;
d. pemeliharaan Pusat Data;
e. evaluasi Pusat Data.

BABVI 17
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BABVI
PANDUANTEKNISAUDITJARINGANINTRAPEMERINTAH

Pasal42

(I) Panduan teknis audit jaringan intra pemerintah dimaksudkan sebagai
panduan dalam pelaksanaan audit jaringan intra pemerintah, instansi
pusat dan Pemerintah Daerah;

(2) Lingkup panduan teknis audit jaringan intra pemerintah terdiri atas :
a. perencanaan jaringan intra pemerintah;
b. pengembanganjpembangunan jaringan intra pemerintah;
c. pengoperasian jaringan intra pemerintah;
d. pemeliharaan jaringan intra pemerintah;
e. evaluasi jaringan intra pemerintah.

Pasal43

(I) Jaringan intra pemerintah direncanakan dengan mengacu kepada
Arsitektur SPBE Nasional, Arsitektur SPBE Instansi Pusat, atau
Arsitektur SPBE Pemerintah Daerah, Peta Rencana SPBE Nasional, Peta
Rencana SPBE Instansi Pusat dan Peta Rencana SPBE Pemerintah
Daerah.

(2) Kebutuhan Nasional dan Instansi diterjemahkan ke dalam persyaratan
jaringan intra pemerintah yang mencakup kebutuhan fungsi, kinerja,
keamanan dan batasan rancangan.

(3) Rancangan jaringan intra pemerintah disusun berdasarkan persyaratan
jaringan intra pemerintah dengan mempertimbangkan kebutuhan dan
infrastruktur SPBE Nasional.

Pasal44

(2) Jaringan intra pemerintah dapat dikembangkan oleh tim internal
organisasi atau dari pihak ketiga dengan mengacu kepada deskripsi
dalam rancangan.

(3) Konfigurasi jaringan SPBE dapat dikustomisasi dan dilengkapi dengan
dokumentasi yang memadai.

(4) Uji coba terhadap jaringan intra pemerintah harns terdokumentasi dalam
suatu test plan, test design, test case dan test procedures.

Pasal45

(1) Jaringan intra pemerintah dilengkapi dengan dokumentasi penggunaan
jaringan intra pemerintah baik untuk operator maupun administrator.

(2) Dokumentasi tersebut mencakup :
a. penggunaan perangkat jaringan intra pemerintah antara lain : cara

instalasi, akses terhadap perangkat, operasi terhadap perangkat;
b. tutorials;
c. gangguan dan penanganannya.

Pasal46 18
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Pasal46

(1) Pemeliharaan terhadap jaringan intra pemerintah didokumentasikan
dalam suatu dokumen pemeliharaan yang mencakup :
b. lingkup pemeliharaan;
c. alokasi sumber daya;
d. pencatatan kinerja

(2) Perubahan terhadap jaringan intra pemerintah didokumentasikan dalam
suatu dokumen Software Configuration Management yang mencakup :
a. lingkup konfigurasi;
b. aktivitas dan manajemen konfigurasi;
c. sum ber daya konfigurasi.

Pasal47

Evaluasi terhadap jaringan intra pemerintah harns dilakukan secara berkala
pada setiap tahapan mulai dari perencanaan sampai dengan pemeliharaan
jaringan SPBE.

BABVII
PANDUANTEKNISAUDITSISTEMPENGHUBUNGLAYANANSPBE

Pasal48

(1) Panduan teknis audit Sistem Penghubung Layanan SPBE dimaksudkan
sebagai panduan dalam pelaksanaan audit Sistem Penghubung
Layanan.

(2) Lingkup panduan teknis audit Pusat Data SPBE terdiri atas :
a. Perencanaan Sistem Penghubung Layanan;
b. Pengembangan Sistem Penghubung Layanan;
c. Pengoperasian Sistem Penghubung Layanan;
d. Pemeliharaan Sistem Penghubung Layanan;
e. Evaluasi Sistem Penghubung Layanan.

BABVIII
PROFESI AUDITOR

Pasal49

(1) Auditor Aplikasi SPBE, baik aplikasi umum maupun aplikasi khusus,
secara kompetensi disetarakan dengan Auditor Teknologi.

(2) Ketua Tim Audit (Lead auditor) wajib memiliki sertifikat kompetensi
auditor.

(3) Sertifikat kompetensi auditor Aplikasi SPBE dapat diperoleh dari
Lembaga Sertifikasi Profesi di bidang Auditor Teknologi.

BAS IX 19
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BABIX
KETENTUANPENUTUP

Pasal50

Ketentuan mengenai :
a. Kriteria .kesesuaian do/am pel~s~ctan Aud!t Infrastruktur dan Aplikasi

SPBE terhadap acucpiatau/b~ttc.f.imcifktercantl.lm dalam Lampiran I yang
merupakan bagian tidakterpi~k~d~lTiPeratiiran Bupati ini.

b. Kriteria kesesuaian da,tam pelaJc~ianAudit~sat Data SPBE, Audit
Jaringan Intra Pemerintal1dart1-ti.t!ifsi~tC(1ll'renghubung Layanan SPBE
terhadap acuan atau . benchmark t~r~~tiir:il" dalam Lampiran II yang
merupakan bagian tidak terpisabkan daTiPeraturan Bupati ini.

Pasal51

Peraturan Bupati ini mulai berlaku pada tanggal diundangkan.

Agar setiap orang mengetahuinya, Illemerintahkan .pengundangan Peraturan
Bupati ini dengan penempatanri.ya dalam Berita Daerah Kabupaten
Majalengka.

Ditetapkan di Majalengka
pada tanggal 17 Juni' 2021

BUPATIMAJALENGKA

ttd

KARNASOBAHI

Diundangkan di Majalengka
pada tanggal 17 Juni 2021

SEKRETARIS DAERAH
KABUPATENMAJALENGKA,

ttd

EMANSUHERMAN

BERITADAERAHKABUPATENMAJALENGKATAHUN2021 NOMOR32

Salinan sesuai dengan aslinya,
KEPALABAGIANHUKUM
SEKRETARIATDAERAHKABUPATENMAJALENGKA,

DEDE SUPENANURBAHAR
NIP 19651225 198503 1003



LAMPlRAN I PERATURANBUPATI MAJALENGKA
Nomor 32 Tahun 2021
Tanggal 17 Juni 2021
Tentang STANDAR DAN TATA LAKSANA AUDIT

INFRASTRUKTUR DAN APLIKASI SISTEM
PEMERINTAHAN BERBASIS ELEKTRONIK
DI LINGKUNGAN PEMERINTAH
KABUPATEN MAJALENGKA.

1.0.1 Domain Tata Kelola

KRITERIA PENILAIAN AUDIT INFRASTRUKTUR DAN APLIKASI SPBE

, "

No Tahanan Aktivitas Indikator Pertanvaan '"Data Penoukun2 Keteramran

1.0.1.0.1 1. Evaluasi tinjauan secara terus
Tata Kelola menerus atas

pemanfaatan TIK saat
ini dan masa denan

1.0.1.0.1.1 1. Mengevaluasi Bagaimana instansi Dokumentasi
Sistem Tata mengevaluasi desain Tata Kelola Terkait
Kelo1a I&T instansi ?

1.0.1.0.1.2 ~. Mengevaluasi Bagaimana instansi Dokumentasi
Optimalisasi Nilai mengevaluasi portofolio terkait

investasi, layanan dan aset
terkait I&T, serta
mengidentifikasi dan
mengevaluasi setiap perubahan
dalam manajemen yang akan
mengoptimalkan penciptaan
nilai?

1.0.1.0.1.3 3. Mengevaluasi Bagaimana instansi menguji dan Dokumentasi
Manajemen mengevaluasi efek risiko terkait
Risiko terhadap penggunaan aplikasi

dalam instansi, serta
memastikan apakah risiko
terhadap nilai instansi terkait
dengan penggunaan aplikasi
telah diidentifikasi dan dikelola?

1



No ..... Tahapan Aktivitas Indikator ..Pertanv~ DataPendukU.ru! . . Keteranllan ..'.

1.0.1.0.1.4 4. Mengevaluasi Bagaimaa instansi memeriksa Dokumentasi
Manajemen dan mengevaluasi kebutuhan terkait
Sumberdaya sumber daya layanan dan I&T

(keuangan dan SDM)untuk
memenuhi kebutuhan instansi
secara optimal?

1.0.1.0.1.5 5. Mengevaluasi Bagaimana instansi memeriksa Dokumentasi
Keterlibatan dan dan mengevaluasi kebutuhan, terkait
Persyaratan keterlibatan dan pelaporan
Pelaporan stakeholder, serta menetapkan
Stakeholder prinsip-prinsip pelibatan dan

I
komunikasi dengan para
stakeholder?

1.0.1.0.2 2. Pengarahan penetapan tanggung
TataKelola jawab serta pemberian

arahan serta pemberian
arahan atas penyiapan
dan pelaksanaan dati
rencana dan kebijakan
TIK serta mendorong
budaya tata Kelola yang
baik

1.0.1.0.2.6 6. Memberikan Bagaimana instansi Dokumentasi
Arahan Sistem menginformasikan kepada terkait
TataKelola pimpinan tentang prinsip-

prinsip Tata Kelola I&Tserta
mendapatkan dukungan dan
komitmen mereka, serta
menetapkan informasi yang
diperlukan untuk pengambilan
keputusan yang tepat ?

2



.

Pertanvaan . PataPenduku.r12 .' ReteransmnNo ..Tahapan Aktivitas ..' Indikator

1.0.1.0.2.7 7. Memberikan Bagaimana instansi Dokumentasi
Arahan mengarahkan prinsip terkait
Optimalisasi Nilai manajemen nilai dan praktiknya

untuk mewujudkan realisasi
nilai optimal dari investasi
terkait I&Tdi seluruh siklus
hidup ekonominya ?

1.0.1.0.2.8 8. Memberikan Bagaimana instansi Dokumentasi
Arahan mengarahkan penerapan praktik terkait
Manajemen manajemen risiko guna
Risiko memberikan jaminan bahwa

praktik manajemen
risiko I&Ttelah sesuai ?

1.0.1.0.2.9 9. Memberikan Bagaimana instansi Memastikan Dokumentasi
Arahan penerapan prinsip-prinsip terkait
Manajemen manajemen sumberdaya untuk
Sumberdaya memungkinkan penggunaan

sumberdaya layanan dan I&T
secara optimal?

1.0.1.0.2.10 10. Memberikan Bagaimana instansi memastikan Dokumentasi
Arahan keterlibatan stakeholder terkait
Keterlibatan, komunikasi dan pelaporannya,
Komunikasi dan termasuk mekanisme untuk
Pelaporan memastikan kualitas dan
Stakeholder kelengkapan informasi,

pengawasan pelaporan, serta
menciptakan strategi
komunikasi stakeholder?

1.0.1.0.3 3. Pemantauan pengawasan kinerja TIK
Tata Kelola melalui system

pengukuran yang tepat
serta memastikan TIK
sesuai dengan kewajiban
internal.

3



~o Tahapan Aktivitas -Indikator Pertanvaan Data Pendukut'til '. Keteran~an .

1.0.1.0.3.11 11. Memantau Sistem Bagaimana instansi memantau Dokumentasi
TataKelola efektivitas dan kineIja Tata terkait

Kelola I&Tinstansi, menilai
apakah sistem tata kelola dan
mekanisme yang diterapkan
(termasuk struktur, prinsip dan
proses) beroperasi secara
efektif ?

1.0.1.0.3.12 12. Memantau Bagaimana instansi memantau Dokumentasi
Optimalisasi Nilai target dan indikator guna terkait

menentukan apakah instansi
telah mendapatkan nilai dan
manfaat yang diharapkan dari
investasi dan layanan yang
didukung I&T, serta
mengidentiftkasi masalah yang
signiftkan dan
mempertimbangkan tindakan
korektifnya ?

1.0.1.0.3.13 13. Memantau Bagaimana instansi memantau Dokumentasi
Manajemen target dan indikator utama dari terkait
Risiko proses manajemen tisiko, serta

menentukan bagaimana
penyimpangan atau masalah
akan diidentiflkasi, dilacak dan
dilaporkan untuk
remediasi?

4



No
" Tahanan

--:::
Pertanyaan .

....

'. Akti'Vltas . " Indikator , PataP~n.dukutl2 .' . Keteranmm

1.0.1.0.3.14 14. Memantau Bagaimana instansi memantau Dokumentasi
Manajemen target dan indikator utama dari terkait
Sumberdaya proses manajemen sumber daya,

serta menentukan bagaimana
penyimpangan atau masalah
akan diidentiflkasi, dilacak dan
dilaporkan untuk
remediasi?

1.0.1.0.3.15 15. Memantau Bagaimana instansi memantau Dokumentasi
Keterlibatan tingkat keterlibatan stakeholder terkait
Stakeholder dan efektivitas komunikasi

stakeholder, memastikan
akurasi, kehandalan dan
efektivitas, serta memastikan
apakah persyaratan dalam hal
pelaporan dan komunikasi
terpenuhi?

5



1.0.2 Domain Manajemen

No Tahaoan Aktivitas Indikator Pertanvaan Data Pendukurul Keterane:an .

1.0.2.1 1. Perencanaan meliputi seluruh
ketentuan peraturan
internal, standar, dan
prosedur serta proses
perencanaan strategis
dan perencanaan taktis
atas kegiatan dan
anggaran yang terkait
serangkaian proses
untuk mengidentifJkasi,
menganalisis,
mengendalikan,
memantau dan
mengevaluasi risiko
dalam teknologi
informasi dan
komunikasi sesuai
dengan ketentuan
peraturan perundartg-
undane:an.

1.0.2.1.1 1. Manajemen Dokumentasi
Risiko terkait

1.0.2.1.1.16 16. Mengumpulkan Bagaimana instansi melakukan Dokumentasi
data identifikasi dan mengumpulkan terkait

data yang relevan untuk
melakukan identifJkasi, analisis,
dan pelaporan. risiko terkait
1&17

6



No' ,Tahanan ,Aktivltas Indikator Pertanyaan
.

pata Pendukun2' '. 1(eteranilan'. ,

1.0.2.1.1.17 17. Menganalisis Bagaimana instansi Dokumentasi
Risiko mengembangkan pandangan terkait

yang kuat tentang risiko I&T
aktual, untuk mendukung
keputusan risiko ?

1.0.2.1.1.18 18. Memelihara Profil Bagaimana instansi menjaga Dokumentasi
Risiko inventaris risiko dan atribut terkait

risiko yang diketahui, termasuk
mendokumentasikan sumber
daya terkait, kemampuan dan
aktivitas kontrol saat ini terkait
dengan item risiko?

1.0.2.1.1.19 19. Mengartikulasika Bagaimana instansi Dokumentasi
n risiko mengkomunikasikan informasi terkait

tentang keadaan saat ini terkait
paparan I&Tdan peluang secara
tepat waktu kepada semua
pemangku kepentingan yang
diperlukan untuk tanggapan
yang tepat?

1.0.2.1.1.20 20. Menetapkan Bagaimana instansi Dokumentasi
portofolio mengelola peluang untuk terkait
tindakan mengurangi risiko?
manajemen risiko

1.0.2.1.1.21 21. Menanggapi risiko Bagaimana instansi menanggapi Dokumentasi
risiko yang teIjadi secara tepat terkait
waktu dengan langkah-langkah
efektif untuk membatasi
besarnya kerugian ?

7



No 'Tahaoatl
.,

AktivitciS .". .' IndUdator PertanY~' Datapendukun:~
.
. K;eter~tu!an

.......•...

. . ..... >. • . .

1.0.2.1.2 2. Manajemen serangkaian proses
8DM untuk melakukan

rekrutmen,
pengembangan,
pembinaan,
pendayagunaan,dan

1

pemberhentian serta
memastikan seluruh
sumber daya manusia
memiliki kompetensi dan
kualifikasi sesuai dengan
kebutuhan dan
ketentuan peraturan
perundang-undangan

1.0.2.1.2.22 22. Mengidentiftkasi Bagaimana instansi Dokumentasi
personel utama mengidentifikasi key person terkait
bidangTI bidane: TI?

1.0.2.1.2.23 23. Mengelola Bagaimana instansi Dokumentasi
keahlian dan mendefinisikan dan mengelola terkait
kompetensi keahlian dan
personel komoetensi oersonel?

1.0.2.1.2.24 24. Menilai dan Bagaimana instansi memberi Dokumentasi
memberikan penilaian dan penghargaan terkait
penghargaan terhadap kineIja
kepada kineIja pegawainya?
pegawai

1.0.2.1.2.25 25. Merencanakan Bagaimana cara instansi Dokumentasi
dan mencatat memahami dan mencatat terkait
pemanfaatan kebutuhan 8DM bisnis dan TI
8DMTIdan saat ini dan yang akan
bisnis datang?

8
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Data Penduktinif
"

.., No ,,' . ,. , .,Tahan8n . Aktivita,.l? "c" ;.' Indikator , '.' Pertanyaan KeterBnS(lm
1.0.2.1.2.26 26. Mengelola Bagaimana instansi mengelola Dokumentasi

pegawai kontrak pegawai kontraknya yang terkait
mensupport keahlian I&T dan
memenuhi kebijakan organisasi
dan tetap sesuai dengan
kebutuhan kontrak?

1.0.2.1.3 3. Manajemen serangkaian proses
Data pengelolaan arsitektur

data, data induk, data
referensi, basis data, dan
kualitas data yang
bertujuan untuk
menjamin terwujudnya
data yang akurat,
mutakhir, terintegrasi,
dan dapat diakses
sebagai dasar
perencanaan,
pelaksanaan, evaluasi,
dan pengendalian

1.0.2.1.3.27 27. Menetapkan dan Bagaimana instansi mengelola Dokumentasi
mengkomunikasi dan meningkatkan aset data terkait
kan data instansi instansi, sejalan dengan strategi
strategi dan tujuan perusahaan dan
manajemen dan menetapkan peran dan
peran serta tanggung jawab untuk
tanggung jawab memastikan bahwa data

perusahaan dikelola sebagai
aset penting dan strategi
pengelolaan data diterapkan dan
dipelihara secara efektif dan
berke1anjutan?

9



", No " Tahapat1
" ','Aktivi " IndikatoJ;'

",",
,Pertanvaan Data Pep.dukUnJl "', Keterane:an

,",

, , " ta,s ,,' , ,

1.0.2.1.3.28 28. Menetapkan dan Bagaimana instansi membuat, Dokumentasi
pertahankan menyetujui, memperbarui, dan terkait
daftar istilah mempromosikan istilah dan
bisnisyang defmisi bisnis yang konsisten
konsisten untuk mendorop.g penggunaan

data bersama di seluruh
instansi?

1.0.2.1.3.29 29. Menetapkan Bagaimana instansi menetapkan Dokumentasi
proses dan proses dan infrastruktur untuk terkait
infrastruktur menentukan dan memperluas
untuk metadata tentang aset data
pengelolaan instansi, dan berbagi data
metadata pendukung, memastikan

kepatuhan penggunaan data,
meningkatkan respons terhadap
perubahan bisnis ?

1.0.2.1.3.30 30. Menetapkan Bagaimana instansi menetapkan Dokumentasi
strategi kualitas strategi terpadu di seluruh terkait
data instansi untuk mencapai dan

mempertahankan tingkat
kualitas data (seperti
kompleksitas, integritas,
akurasi, kelengkapan, validitas,
keterlacakan, dan ketepatan
waktu) yang diperlukan untuk
mendukung tujuan dan sasaran
bisnis.
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No
.

TahaDan Aktivitas .Indikator Perta1:lyaan Data Pendukunll Keterangan
1.0.2.1.3.31 31. Menetapkan Bagaimana instansi menerapkan Dokumentasi

metodologi, metodologi, proses, praktik, alat, terkait
proses, dan alat dan templat profil data standar
profll data yang dapat diterapkan di

beberapa repositori data dan
penyimpanan data?

1.0.2.1.3.32 p2. Memastikan Bagaimana instansi memberikan Dokumentasi
pendekatan pendekatan sistematis untuk terkait
penilaian kualitas mengukur dan mengevaluasi
data kualitas data sesuai dengan

proses dan teknik, dan
bertentangan dengan aturan
kualitas data?

1.0.2.1.3.33 p3. Menentukan Bagaimana instansi menetapkan Dokumentasi
pendekatan mekanisme,aturan, proses, dan terkait
pembersihan data metode untuk memvalidasi dan

memperbaiki data sesuai dengan
aturan bisnis yang
telah ditentukan?

1.0.2.1.3.34 34. Mengelola siklus Bagaimana instansi memastikan Dokumentasi
hidup aset data bahwa instansi memahami, terkait

memetakan,inventaris,dan
mengontrol aliran datanya
melalui proses bisnis selama
siklus hidup data, mulai dari
penciptaan atau akuisisi
hingga tidak digunakan?

11



No: tahC;l.pan .. . Aktivitas Indikator.
?

"Pertanvaan
' ..

Data Pendukurta 'Keteran2an
.....

... ,. : .

1.0.2.1.3.35 35. Mendukung Bagaimana instansi memastikan Dokumentasi
pengarsipan dan bahwa pemeliharaan data terkait
penyimpanan memenuhi persyaratan instansi
data dan peraturan untuk

ketersediaan data historis. Serta
memastikan bahwa persyaratan
hukum dan peraturan untuk
pengarsipan dan penyimpanan
data terpenuhi?

1.0.2.1.3.36 36. Pengelolaan Bagaimana instansi mengelola Dokumentasi
cadangan data ketersediaan data penting untuk terkait
dan pengaturan memastikan
pemulihan kesinambune:an operasiona1?

1.0.2.1.4 4. Manajemen
Perencanaan
Lavanan

1.0.2.1.4.37 37. Menentukan Bagaimana instansi
ketersediaan dan menentukan sumber dana
sumber dana potensial, opsi pendanaan yang

berbeda dan implikasi sumber
pendanaan terhadap ekspektasi
pengembalian
investasi.

1.0.2.1.4.38 38. Mengevaluasi dan Bagaimana instansi
memilih program mengevaluasi dan prioritaskan
yangakan kasus bisnis program dan
didanai putuskan

proposal investasi

1.0.2.1.4.39 39. Memantau, Bagaimana instansi secara
mengoptimalkan, teratur, memantau dan
dan melaporkan optimalkan kinerja portofolio
kineIja portofolio investasi dan program individual
investasi. di seluruh siklus

12



No Tahaoan Aktivitas. Indikator
.. .

DataPendukUnll
.. ... . .

Pertanyaan Keterangan ..
hidup investasi.

1.0.2.1.4.40 40. Mengelola semua Bagaimana instansi memelihara
portfolio portofolio program dan proyek

investasi, produk dan
layanan I&T, dan aset I&T.

1.0.2.1.4.41 41. Mengelola Bagaimana instansi memantau
pencapaian manfaat dati menyediakan dan
manfaat memelihara produk, layanan,

dan kemampuan I&Tyang
sesuai, berdasarkan kasus
bisnis yang disepakati dan
saat ini.

1.0.2.1.4.42 42. Mengidentifikasi Bagaimana menganalisis
Layanan I&T persyaratan bisnis, serta sejauh

mana layanan pendukung I&T
dan tingkat layanan mendukung
proses
bisnis instansi?

1.0.2.1.4.43 43. Katalog Layanan Bagaimana instansi menetapkan
Pendukung I&T katalog layanan,

mempublikasikan dan
mempertahankan layanan

pendukung TI di katalog
layanan?

13
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No . '.' Tahaoan
.:

'..'.Aktivitas lnd:lkator .... .Pe:i1:anvaan, DataPendukun2 . .......• Keteran~an.. ..' " .

1.0.2.1.4.44 44. Menetapkan dan Bagaimana menetapkan dan
menyiapkan menyiapkan peljanjian layanan
peljanjian berdasarkan opsi dalam katalog
layanan layanan?

1.0.2.1.4.45 45. Memantau dan Bagaimana memantau,
melaporkan melaporkan pencapaian dan
tingkat layanan mengidentifikasi tingkat

layanan?

1.0.2.1.4.46 46. Mengulas Bagaimana melakukan tinjauan
peljanjian berkala atas peljanjian layanan
layanan dan dan menentukan kapan
kontrak memerlukan merevisinya?

1.0.2.1.4.47 47. Mengidentiftkasi Bagaimana instansi mencari dan
dan mengevaluasi mengidentifikasi,
hubungan vendor mengelompokkannya, dan
dankontrak menetapkan kriterla untuk

mengevaluasi vendor dan
kontrak ?

1.0.2.1.4.48 48. Memilih Vendor Bagaimana instansi memilih
vendor sesuai kebutuhan yang
ditentukan? kebutuhan harus
dioptimalkan dengan masukan
dari potensial vendor.

1.0.2.1.4.49 49. Mengelola Bagaimana memformalkan dan
hubungan vendor mengelola hubungan vendor
dan kontrak serta memastikan bahwa

kontrak sesuai dengan standar
dan kebutuhan hukum dan
peraturan instansi?

14



....Tahaoan
.;

Aktiyitas, ," . " .'. . ,
j)ata Pendukun~' '.

No . .' . Indikator Pertanyaan KeteranJ!an
1.0.2.1.4.50 50. Mengelola Risiko Bagaimana mengidentiflkasi dan

Vendor mengelola risiko yang berkaitan
dengan kemampuan vendor
untuk secara terus-menerus
memberikan pengiriman layanan
yang aman, efisien dan efektif?

1.0.2.1.4.51 51. Memantau Bagaimana meninjau secara
kinerja dan berkala kineIja vendor secara
kepatuhan vendor kese1uruhan, kepatuhan

terhadap kebutuhan kontrak,
dan nilai uangnya?

1.0.2.1.4.52 52. Menetapkan Bagaimana instansi menetapkan
Sistem dan memelihara sistem
Manajemen Mutu manajemen mutu (SMM)?
(SMM)

1.0.2.1.4.53 53. Fokus Bagaimana instansi
manajemen memfokuskan manajemen mutu
kualitas pada pada pelanggan dengan
pelanggan menentukan kebutuhan mereka

dan memastikan integrasi dalam
praktik manajemen mutu?

1.0.2.1.4.54 54. Mengelola Bagaimana mengidentiflkasi dan
kualitas standar, mempertahankan standar,
praktik dan prosedur dan praktik dari
prosedur dan standar manajemen mutu ?
mengintegrasikan
manajemen mutu
ke dalam proses
dan solusi utama

..
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1.0.2.1.4.55

1.0.2.1.4.56

1.0.2.2

1.0.2.2.1

2. Pengembangan
TIK

1. Manajemen
Pengetahuan

55. Melakukan
pemantauan
mutu, kontrol
dan ulasan.

56. Mempertahankan
perbaikan
berkelanjutan

16

Bagaimana memantau kualitas
proses dan layanan secara
berkelanjutan, agar sejalan
dengan standar manajemen
mutu?

Bagaimana memelihara dan
secara teratur mengumpulkan
dan menganalisis data tentang
sistem manajemen mutu (SMM)?

meliputi seluruh
ketentuan peraturan
internal, standar, dan
prosedur serta proses
yang terkait dengan
perancangan, pengadaan,
pengembangan,
pengujian, instalasi,
migrasi, dan pelatihan
teknologi informasi dan
komunikasi

serangkaian proses
untuk melakukan
pengumpulan,
pertgolahan,
penyimpanan,dan
penggunaan
en etahuan

yang dihasilkan teknologi
informasi dan
komunikasi sesuai
dengan ketentuan
peraturan perundang-
und an.

~.-~.--....-~-~-'---



" ...
.

J>ertanyaan KeteranstanNQ .. Tahao~ Ak,tivitas Indikator , Data PendukUnll

1.0.2.2.1.57 57. Mengidentiflkasi Bagaimana mengidentiflkasi, Dokumentasi
dan memvalidasi, dan terkait
mengklasifikasika mengklasifikasikan beragam
n sumber sumber informasi internal dan
informasi untuk ekstemal yang diperlukan untuk
tata kelola dan memungkinkan tata kelola dan
manajemen I&T manajemen I&T, termasuk

dokumen strategi, laporan
kejadian dan konftgUl'asi
informasi yang teIjadi dari
pengembangan ke operasi
sebelum masuk proses beIjalan?

1.0.2.2.1.58 58. Mengatur dan Bagaimana mengatur informasi Dokumentasi
melakukan berdasarkan kriteria klasifikasi? terkait
kontekstualisasi
informasi ke
dalam
pengetahuan

1.0.2.2.1.59 59. Menggunakan Bagaimana menyebarkan Dokumentasi
dan menyebarkan sumber pengetahuan yang terkait
pengetahuan tersedia untuk para stakeholder

yang relevan dan
mengomunikasikan bagaimana
sumber daya tersebut dapat
digunakan untuk memenuhi
kebutuhan yang berbeda?

1.0.2.2.1.60 60. Mengevaluasi dan Bagaimana mengukur Dokumentasi
memperbarui penggunaan dan mengevaluasi terkait
atau menarik peredaran serta relevansi
informasi informasi?
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No ..TahapCUl Aktivitas Indikator '" Pert:anyaan Data Pendukun2 Keteran2an

1.0.2.2.2 2. Manajemen serangkaian proses
Perubahan untuk melakukan

permintaan, analisis,
persetujuan,
pengembangan,
implementasi, dan
pemantauan terhadap
perubahan teknologi
informasi dan
komunikasi sesuai
dengan ketentuan
peraturan perundang-
undangan

1.0.2.2.2.61 61. Mengevaluasi Bagaimana mengevaluasi semua
Prioritas dan permintaan untuk perubahan
mengotorisasi dalam menentukan dampak
permintaan pada bisnis proses dan layanan
perubahan I&T, serta untuk menilai apakah

perubahan akan berdampak
buruk mempengaruhi
lingkungan operasional dan
menimbulkan risiko yang tidak
dapat diterima?

1.0.2.2.2.62 62. Mengelola Bagaimana mengelola Dokumentasi
perubahan perubahan darurat untuk terkait
darurat meminimalkan insiden lebih

laniut secara hati-hati?

1.0.2.2.2.63 63. Melacak dan Bagaimana mempertahankan Dokumentasi
melaporkan sistem pelacakan dan pelaporan terkait
status perubahan untuk mendokumentasikan

perubahan yang ditolak dan
mengkomunikasikan status
yang disetujui, perubahan-
perubahan yang masih dalam
proses dan lengkap?
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No T~t)al1 Aktivitas Indikator '.' "Pertanyaan DataPendrikuns!: . Keteranlian.
......

'. .'.' . .. .

1.0.2.2.2.64 64. Menutup dan Bagaimana memperbarui solusi, Dokumentasi
mendokumentasi dokumentasi pengguna dan terkait
kan perubahan prosedur- prosedur yang

dipengaruhi oleh perubahan,
setiap kali perubahan
diterankan?

1.0.2.2.3 3. Manajemen serangkaian proses
Aset untuk melakukan

perencanaan,
permintaan, pengadaan,
penerimaan,pencatatan,
pengelolaan, dan
penghapusan perangkat
keras dan piranti lunak
yang digunakan sesuai
dengan ketentuan
peraturan perundang-
undangan

1.0.2.2.3.65 55. MengidentifJkasi Bagaimana cara menyimpan Dokumentasi
dan mencatat catatan terkini, yang akurat dari terkait
aset saat ini semua aset I&T yang diperlukan

untuk memberikan layanan
serta aset yang dimiliki atau
dikendalikan oleh instansi
dengan harapan akan
manfaatnya di masa depan
(termasuk sumber daya dengan
nilai ekonomis, seperti
perangkat keras atau
perangkat lunak)?
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.

T~Dan Pertanyaan ". -' ..D.ataPendttkun2'.. . Aktivitas Indikator, .. .' 'Ke~ran2an

1.0.2.2.3.66 06. Mengelola aset Bagaimana instansi dapat Dokumentasi
penting mengidentifikasi aset yang terkait

sangat penting dalam
menyediakan kapabilitas
layanan? Selain itu juga
bagaimana instansi dapat
memaksimalkan keandalan dan
ketersediaan aset penting untuk
mendukung
kebutuhan bisnisnya?

1.0.2.2.3.67 67. Mengelola siklus Bagaimana cara mengelola aset Dokumentasi
hidup aset dari pengadaan hingga habis terkait

masa pemakaiannya? Kemudian
bagaimana cara memastikan
aset tersebut digunakan
seefektif dan seefisien mungkin
serta dipertanggungjawabkan
dan dilindungi secara fisik
dengan tepat sampai habis masa
pakainya?

1.0.2.2.3.68 58. Mengoptimalkan Bagaimana instansi dapat Dokumentasi
nHai aset secara teratur meninjau seluruh terkait

aset dasar untuk
mengidentifikasi nilai optimal
yang sejalan dengan kebutuhan
bisnis?
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'Tahapari .Akti,vitaS ", 'Indikator "
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1.0.2.2.3.69 69. Mengelola Lisensi Bagaimana instansi mengelola Dokumentasi
lisensi perangkat lunak untuk terkait
mempertahankan jumlah lisensi
yang optimal dan mendukung
kebutuhan bisnis? Kemudian
bagaimana cara instansi
memastikan jumlah lisensi yang
dimiliki cukup untuk mencakup
perangkat lunak (software)
terpasang (installed) yang
digunakan?

1.0.2.2.4 4. Manajemen
Pengembanga
n Layanan

1.0.2.2.4.70 70. Mendefinisikan Bagaimana cara melakukan
dan menjaga identirJkasi, memprioritaskan,
fungsi bisnis dan menentukan, dan menyetujui
kebutuhan teknis informasi bisnis, persyaratan

fungsional, teknis dan kendall
meliputi ruang lingkup /
pemahaman semua inisiatif
yang dibutuhkan untuk
mencapai hasil yang diharapkan
dari solusi bisnis yang
diaktifkan I&Tyang diusulkan?

1.0.2.2.4.71 71. Membuat studi Bagaimana cara untuk
kelayakan dan melakukan studi kelayakan
memformulasi solusi altematif potensial,
solusi altematif menilai kelangsungan hidup

(viability) dan memilih opsi yang
disukai?
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No Tahapan Aktivitas . .Indikato.f ...Pertanyaan .Data Penc1uk.Un2 Keteran2an .i

1.0.2.2.4.72 ~2. Mengelola Bagaimana cara
Kebutuhan Risiko mengidentifikasi,

mendokumentasikan,
memprioritaskan dan memitigasi
fungsionaI, teknis dan risiko
terkait pemrosesan informasi
yang terkait dengan kebutuhan
instansi, asumsi dan solusi
yang diusulkan?

1.0.2.2.4.73 73. Mendapatkan Bagaimana mengkoordinasikan
Persetujuan umpan batik dari stakeholder
Kebutuhan dan yang terkena dampak?
Solusi

1.0.2.2.4.74 74. Mendisain Solusi- Bagaimana mengembangkan
solusi high-level dan mendokumentasikan desain

high level untuk solusi dati
sudutpandangteknologi,proses
bisnis dan aIur keIja?

1.0.2.2.4.75 75. Mendisain Bagaimana eara
komponen- mengembangkan,
komponen solusi mendokumentasikan dan
detil menguraikan desain detail

secara progresif?

1.0.2.2.4.76 ~6. Mengembangkan Bagaimana cara
komponen- mengembangkan komponen
komponen solusi solusi seeara progresif dalam

lingkungan yang terpisah, agar
sesuai dengan desain rinci
mengikuti standar dan
persyaratan untuk
pengembangan dan
dokumentasi, jaminan kualitas
(QA),serta persetujuan?
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No Tahauan •.' Aktivib!s Indikator .' Pertartyaan ., , Data Pendl.ikun2 Keteranllan

1.0.2.2.4.77 [77.Pengadaan Bagaimana mendapatkan
komponen- komponen-komponen solusi,
komponen solusi berdasarkan rencana akuisisi,

yang sesuai dengan persyaratan
dan disain rinci, prinsip-prinsip
arsitektur dan standar,
pengadaan keseluruhan instansi
dan prosedur-prosedur kontrak,
persyaratan QA, serta standar-
standar persetujuan?

1.0.2.2.4.78 78. Membangun Bagaimana memasang dan
solusi-solusi mengkonfigurasikan solusi-

solusi serta mengintegrasikan
dengan aktivitas-aktivitas pada
proses bisnis?

1.0.2.2.4.79 79. Membentuk Bagaimana mengembangkan,
Quality melihat kesempatan, dan
Assurance (QA) menjalankan rencana QAyang

selaras dengan QMS untuk
mendapatkan kualitas yang
ditentukan dalam definisi
persyaratan serta kebijakan dan
prosedur mutu perusahaan?

1.0.2.2.4.80 80. Menyiapkan Bagaimana menetapkan rencana
solusi pengujian pengujian dan lingkungan yang

diperlukan untuk menguji
individu serta komponen solusi
terintegrasi?
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No
1.0.2.2.4.81

1.0.2.2.4.82

1.0.2.2.4.83

1.0.2.2.4.84

1.0.2.2.4.85

Tahapan •.; Aktivitas ". . Indikator

181. Menjalankan
solusi pengujian

B2. Mengelola
perubahan pada
persyaratan

83. Memelihara
solusi-solusi

84. Mendefinisikan
produk-produk
danlayanan-
layanan IT serta
memelihara
portofolio

85.Mendisain solusi-
solusi
berdasarkan
metodologi
pengembangan
yang telah
didefinisikan

...••...... Pertartvaan .' ...• D.ata Pend~kunll

Bagaimana menjalankan
pengujian secara terus menerus
(termasuk kendall pengujian),
dapat sesuai dengan rencana
dan pengembangan pengujian
yang ditentukan praktik di
lingkungan yang sesuai?

Bagaimana melacak status
persyaratan individu (termasuk
semua yang ditolak persyaratan)
sepanjang siklus hidup proyek?

Bagaimana mengembangkan
dan melaksanakan rencana
untuk pemeliharaan solusi dan
komponen-komponen
infrastruktur?

Bagaimana menetapkan dan
menyepakati produk IT atau
Layanan baru atau yang diubah
serta pilihan-pilihan service
level?

Bagaimana merancang,
mengembangkan dan
mengimplementasikan solusi
dengan metodologi
pengembangan yang tepat agar
sesuai dengan strategi dan
persyaratan keseluruhan?
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1.0.2.2.4.86 86. Melakukan Bagaimana menilai
penilaian ketersediaan, kinerja, dan
terhadap kapasitas layanan serta sumber
ketersediaan, daya untuk memastikan bahwa
performa dan kapasitas dan kinerja tersedia
kapasitas saat ini untuk mendukung kebutuhan
serta membuat bisnis dan memenuhi service
baseline level agreement (SLA)?

1.0.2.2.4.87 87. Menilai dampak Bagaimana mengidentiftkasi
bisnis layanan penting bagi instansi?

1.0.2.2.4.88 188.Merencanakan Bagaimana merencanakan dan
Kebutuhan memprioritaskan implikasi-
Layanan yang implikasi ketersediaan, kinerja,
baru atau yang dan kapasitas dari perubahan
berubah kebutuhan-kebutuhan bisnis

dan persyaratan layanan?

1.0.2.2.4.89 189.Memonitor dan Bagaimana memantau,
meninjau mengukur, menganalisis,
ketersediaan dan melaporkan dan meninjau
kapasitas ketersediaan, kinerja dan

kapasitas?

1.0.2.2.4.90 90. Melakukan Bagaimana mengatasi
investigasi dan penyimpangan dengan
menentukan isu- menginvestigasi dan
isu ketersedian, menyelesaikan ketersediaan
performa dan yang teridentifikasi, masalah
kapasitas kinerja dan kapasitas?
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1.0.2.2.4.91 91. Membangun Bagaimana menetapkan rencana
Rencana implementasi yang mencakup
Implementasi konversi sistem dan data,

kriteria acceptance test,
komunikasi, pelatihan,
persiapan ritis, promosi
produksi, dukungan produksi
awal, rencana fallback/backup,
serta tinjauan pasca-
implementasi?

1.0.2.2.4.92 92. Merencanakan Bagaimana mempersiapkan
proses bisnis, proses bisnis, data layanan l&T
konversi sistem dan migrasi infrastruktur
dan data sebagai bagian dati metode

pengembangan instansi?

1.0.2.2.4.93 193.Merencanakan Bagaimana menetapkan rencana
acceptance test pengujian berdasarkan pada
(UAT) standar instansi yang

menentukan peran, tanggung
jawab, serta kriteria masukan
dan keluaran?

1.0.2.2.4.94 g4. Melaksanakan Bagaimana menentukan dan
pengujian menjalankan lingkungan
lingkungan pengujian yang aman untuk

proses bisnis yang direncanakan
dan lingkungan operasi TI dalam
hal kinerja, kapasitas,
keamanan, kendall intemal,
praktik operasional, kualltas
data, persyaratan privasi, dan
beban kerja?
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1.0.2.2.4.95 95. Melakukan Bagaimana menguji perubahan
acceptance test secara independen, sesuai

dengan rencana pengujian yang
ditetapkan, sebelum migrasi ke
lingkungan operasional yang
beIjalan?

1.0.2.2.4.96 96. Mengajukan Bagaimana mengajukan solusi
produksi dan yang diterlma kepada unit keIja
mengelola rills pemilik dan unit keIja

operasional?

1.0.2.2.4.97 97. Menyediakan Bagaimana cara memberikan
dukungan awal dukungan awal kepada
produksi pengguna dan operasi I&T

untuk menyelesaikan masalah
dan membantu menstabilkan
solusi baru?

1.0.2.2.4.98 \98. Melakukan Bagaimana melakukan tinjauan
tinjauan pasca pasca-implementasi untuk
implementation mengkonftnIlasi keluaran dan

hasil, mengidentifIkasi pelajaran
yang dipetik, serta
mengembangkan suatu rencana
aksi?

1.0.2.2.4.99 99. Membuat dan Bagaimana instansi menetapkan
memelihara dan memelihara modellogis
model konfIgurasi layanan, aset, infrastruktur,

dan pencatatan item konfigurasi
(confIguration items/ CIs),
termasuk hubungan di
antaranya? Kemudian
bagaimana memasukkan CI
yang dianggap perlu untuk
mengelola layanan secara efektif
dan untuk memberikan uraian
utama dan dapat diandalkan
tentang aset dalam layanan?
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1.0.2.2.4.100 100. Menetapkan Bagaimana instansi dapat
dan membuat dan memelihara
memelihara repositori manajemen
repositori konfigurasi serta membuat
konfigurasi dan baseline konftgUrasi yang
baseline terkenda1i?

1.0.2.2.4.101 101. Mempertahank Bagaimana cara instansi
an dan mempertahankan repositori item
mengendalikan konfigurasi (configuration
item items/CIs) yang mutakhir
konfigurasi dengan mengisi perubahan

konfigurasi apa pun?

1.0.2.2.4.102 102. Menghasilkan Bagaimana instansi
status dan menentukan dan membuat
laporan laporan konftgUrasi pada
konfigurasi perubahan status dari item

konfisrnrasi?

1.0.2.2.4.103 103. MemverifJkasi Bagaimana instansi secara
dan meninjau berkala meninjau repositori
integritas konfigurasi serta memveriflkasi
repositori kelengkapan dan kebenaran
konfigurasi terhadap target yang

diinginkan?

1.0.2.3 3. Pengoperasian meliputi seluruh
TIK ketentuan peraturan

perundang-undangan,
ketentuan peraturan
internal, standar, dan
prosedur serta proses
yang terkait dengan
pengoperasian teknologi
informasi dan
komunikasi
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1.0.2.3.1 1. Manajemen serangkaian proses
Operasional untuk melakukan
Layanan perancangan,

implementasi,
pengoperasian,dan
perbaikan mutu layanan
teknologi informasi dan
komunikasi sesuai
ketentuan perundang-
undangan

1.0.2.3.1.104 104. Melakukan Bagaimana instansi memelihara Dokumentasi
Prosedur dan melakukan prosedur terkait
Operasional operasional dan tugas

operasional secara handal dan
konsisten?

1.0.2.3.1.105 105. Mengelola Bagaimana instansi mengelola Dokumentasi
Layanan TI pengoperasian layanan TI yang terkait
Outsourcing di- outsourcing-kan untuk

menjaga perlindungan informasi
instansi dan kehandalan
penyampaian layanan?

1.0.2.3.1.106 106. Memonitor Bagaimana instansi memantau Dokumentasi
Infrastruktur TI infrastruktur TI dan event yang terkait

relevan, menyimpan informasi
kronologis dalam log operasional
untuk merekonstruksi dan
meninjau urutan waktu
operasional dan kegiatan lain
yang mendukungnya?
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1.0.2.3.1.107 107. Mengelola Bagaimana instansi memelihara Dokumentasi
Lingkungan tindakan- tindakan untuk terkait

perlindungan terhadap faktor
lingkungan, menginstal
peralatan dan perangkat khusus
untuk memantau dan
mengendalikan lingkungan?

1.0.2.3.1.108 108. Mengelola Bagaimana instansi mengelola Dokumentasi
Fasilitas fasilitas, termasuk peralatan terkait

listrik dan komunikasi, sesuai
dengan hukum dan peraturan,
persyaratan teknis dan bisnis,
spesifikasi vendor, dan pedoman
kesehatan dan keselamatan?

1.0.2.3.1.109 109. Menentukan Bagaimana instansi menetapkan Dokumentasi
skema skema dan model klasiflkasi terkait
klasiflkasi untuk insiden dan permintaan
untuk insiden layanan?
dan permintaan
layanan

1.0.2.3.1.110 110. Merekam, Bagaimana instansi Dokumentasi
mengklasifikasi mengidentiflkasi, mencatat, dan terkait
kan, dan mengklasiflkasi permintaan dan
memprioritaska insiden layanan dan tetapkan
n permintaan prioritas sesuai dengan
dan insiden kekritisan bisnis dan

perjanjian layanan?

1.0.2.3.1.111 111. Memverif1kasi, Bagaimana instansi memilih Dokumentasi
menyetujui dan prosedur permintaan yang terkait
memenuhi sesuai dan memveriflkasi bahwa

permintaan layanan memenuhi
kriteria permintaan yang
ditentukan, mendapatkan
persetujuan, jika diminta, dan
memenuhi permintaan?
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1.0.2.3.1.112 112. Menyelidiki, Bagaimana instansi Dokumentasi
mendiagnosis mengidentifikasi dan mencatat terkait
dan gejala kejadian, menentukan
mengalokasikan kemungkinan penyebabnya, dan
insiden mengalokaSikan untuk

penyelesaiannya?

1.0.2.3.1.113 113. Mengatasi dan Bagaimana instansi Dokumentasi
memulihkan mendokumentasikan, terkait
dati insiden. menerapkan,dan menguji solusi

atau altematif lain. Melakukan
tindakan pemulihan untuk
memulihkan layanan terkait IT ?

1.0.2.3.1.114 114. Menutup Bagaimana instansi Dokumentasi
permintaan dan memverifikasi penyelesaian terkait
insiden layanan. insiden yang terselesaikan dan /

atau pemenuhan permintaan,
dan menutupnya.?

1.0.2.3.1.115 115. Melacak status Secara teratur, bagaimana Dokumentasi
dan instansi melacak, menganalisis terkait
menghasilkan dan melaporkan insiden serta
laporan. memenuhi permintaan.

Memeriksa tren untuk
memberikan informasi untuk
peningkatan berkelanjutan ?

1.0.2.3.1.116 116. Mengidentifikasi Bagaimana instansi
dan Menetapkan dan menerapkan
mengklasifikasik kriteria dan prosedur untuk
anmasalah. mengidentifikasi dan

melaporkan masalah.
Menyertakan klasifIkasi
masalah, mengkategorisasi. dan
melakukan penentuan prioritas?
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1.0.2.3.1.117 117. Menyelidiki dan Menyelidiki dan mendiagnosis
mendiagnosis masalah dengan menggunakan
masalah. pakar yang relevan untuk

menilai dan menganalisis akar
permasalahan

1.0.2.3.1.118 118. Mengajukan Segera setelah akar penyebab
kesalahan yang masalah diidentifikasi,
diketahui. bagaimana instansi membuat

catatan kesalahan yang
diketahui, mendokumentasikan
penyelesaian yang sesuai dan
mengidentifikasi solusi
potensial?

1.0.2.3.1.119 119. Mengatasi dan Bagaimana organisasi
menutup mengidentifikasi dan
masalah. menginisiasi solusi

berkelanjutan untuk mengatasi
akar permasalahan. Mengajukan
permintaan perubahan melalui
proses manajemen perubahan
yang ditetapkan, jika
diperlukan, untuk
menyelesaikan kesalahan.
Memastikan bahwa personel
yang terkena dampak
mengetahui tindakan yang
diambil dan selanjutnya
membuat rencana yang
dikembangkan untuk mencegah
terjadinya insiden di masa
depan ?
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1.0.2.3.1.120 120. Melakukan Bagaimana instansi
manajemen mengumpulkan dan
masalah secara menganalisis data operasional
proaktif (terutama catatan insiden dan

perubahan) untuk
mengidentiftkasi tren yang
muncul yang mungkin
mengindikasikan masalah.
Merekam catatan permasalahan
untuk memungkinkan penilaian.

1.0.2.4 4. Pemantauan TIK meliputi seluruh
ketentuan peraturan
internal, standar, dan
prosedur serta proses
yang terkait dengan
pemantauan dan evaluasi
teknologi informasi dan
komunikasi

1.0.2.4.1 1. Manajemen Secara terus-menerus
Sistem memantau dan
Pengendalian mengevaluasi kendali
Internal lingkungan, termasuk

penilaian diri dan
kewaspadaan diri.
Memungkirtkan
manajemen
mengidentifikasi
kekurangan kendali serta
ketidakefisienan untuk
memulai tindakan
perbaikan.
Merencanakan, mengatur
dan memelihara standar
untuk penilaian
pengendalian internal dan
efektivitas pengendalian
proses.
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1.0.2.4.1.121 121. Monitoring Bagaimana instansi secara Dokumentasi
pengendallan berkesinambungan memantaU' terkait
internal membandingkan, dan

meningkatkan lingkungan
kendall I&Tdan kerangka keIja
kendall untuk memenuhi
tujuannya?

1.0.2.4.1.122 122. Review Bagaimana instansi meninjau Dokumentasi
efektifitas operasi kendall, termasuk terkait
kontrol bisnis pemantauan dan uji bukti,
proses untuk memastikan bahwa

kendall dalam proses bisnis
beroperasi secara efektif?

1.0.2.4.1.123 123. Melaksanakan Bagaimana instansi mendorong Dokumentasi
evaluasi mandiri manajemen dan pemilik proses terkait
pada sistem untuk meningkatkan kendall
pengendalian secara proaktif melalui program
internal penilaian mandiri yang

berkelanjutan yang
mengevaluasi kelengkapan dan
efektivitas kendall manajemen
atas proses, kebijakan, dan
kontrak?

1.0.2.4.1.124 124. Identifikai dan Bagaimana instansi Dokumentasi
pelaporan mengidentifikasi kekurangan terkait
perbaikan pada kendall dan analisis dan
sistem identifikasi akar penyebabnya?
pengendallan Selain itu juga cara bagaimana
internal meningkatkan kekurangan

kendall dan melaporkan kepada
para stakeholder?
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1.0.3.1 1. Perencanaan

1.0.3.1.1 1. Persyaratan Karakteristik-
karakteristik dan
pendekatan dari sistem
yang diusulkan dilihat
dari sudut pandang end-
user / pengguna

1.0.3.1.1.125 2. Kebutuhan Bagaimana apllkasi dapat Dokumen
Layanan menyampaikan solusi yang persyaratan
(Business diperlukan untuk kebutuhan layanan(BRD /
Needs/ layanan? Business
Opportunities) Requirements

Document)

1.0.3.1.1.126 ~. Pengguna dalam Bagaimana aplikasi dapat Dokumen
Proses Layanan menjelaskan secara rind apa persyaratan
(Business yang dibutuhkan pengguna layanan(BRD /
Process dalam proses layanan? Business
Participants) Requirements

Document)

1.0.3.1.1.127 ~. Proses Layanan Bagaimana proses aplikasi Dokumen
Saat ini (Current layanan saat ini? persyaratan
Business layanan(BRD /
Process) Business

Requirements
Document)

1.0.3.1.1.128 5. Proses Layanan Bagaimana proses aplikasi Dokumen
yang layanan yang diusulkan? persyaratan
Diusulkan(Propo layanan
sed Business (BRD/Business
Process) Requirements

Document)
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1.0.3.1.1.129 6. Ruang Lingkup Apakah aplikasi layanan yang Dokumen
Kebutuhan diusuIkan menguraikan ruang persyaratan
Fungsional dan lingkup proyek yang mencakup layanan
Non-Fungsional kebutuhan fungsional dan non- (BRD/Business
(Project Scope- fungsional? Requirements
Functional and Document)
Non- functional
reQuirements}

1.0.3.1.2 2. Kebutuhan Spesiflkasi/batasan-
Perangkat batasan mengenai apa
Lunak saja yang dapat
(Software dilakukan oleh perangkat
Requirement) lunak yang dilakukan

dalam proses
Dene:embanl!an aDlikasi

1.0.3.1.2.130 7. Fungsionalitas Apa saja proses-proses / fungsi Spesiflkasi Mencakup bagaimana
(Functionality) / layanan yang dapat dilakukan kebutuhan sistem hams bereaksi

oleh aplikasi? perangkat terhadap input/masukan
lunak / SRS tertentu dan bagaimana
(Software perilaku sistem pada
Requirement situasi tertentu
Specification)

1.0.3.1.2.131 8. Antarmuka luar Bagaimana aplikasi Spesifikasi Bagaimana hubungan
(External menggambarkan antarmuka kebutuhan perangkat lunak dengan
Interfaces) yang dapat berinteraksi/ perangkat pengguna, perangkat

berhubungan dengan komponen lunak / SRS keras yang akan
aplikasi lainnya? (Software digunakan serta

Requirement pengaruh dengan
Specification) Deranl!kat lunak lainnva

1.0.3.1.2.132 ~. Kinerja Apa sajakah kemampuan kerja Spesiflkasi Bagaimana kinerja yang
(Performance) yang dapat dicapai oleh kebutuhan diharapkan dari

aplikasi? perangkat perangkat lunak, baik
lunak / SRS dari sisi keamanan,
(Software kecepatan, kemampuan
Requirement serta waktu respon
Specification) terhadap masalah yang

ditimbuIkan
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1.0.3.1.2.133 10. Atnbut Bagaimana dengan atribut yang Spesiftkasi Atribut yang terkait
(Attributes) terkait dalam perangkat lunak? kebutuhan dalam perangkat lunak

perangkat seperti dari sisi
lunak f SRS pemeliharaan ataupun
(Software kebenaran dari input
Requirement serta output yang
Soecification) diharaDkan

1.0.3.1.2.134 11. Kendala Desain Apakah terdapat batasan Spesifikasi Batasan khusus seperti
(Constraints) khusus yang hams ada di dalam kebutuhan masalah kebiasaan,

rancangan perangkat lunak? perangkat peraturan organisasi,
lunak f SRS dan keterbatasan
(Software perangkat keras.
Requirement
SDecification)

1.0.3.1.3 3. Rancangan Gambaran lengkap dari
Perangkat rancangan perangkat
Lunak lunak yang menjadi
(Software dasardalam
Design) perancangan dan

implementasi perangkat
lunak

1.0.3.1.3.135 12. Deskripsi Sistem Bagaimana bentuk deskripsi Dokumen Dapat menjelaskan apa
(System sistem dari aplikasi? Deskripsi yang bisa dilakukan oleh
Description) Perancangan sistem beserta komponen

Perangkat yang ada di dalamnya,
Lunak f SDD menjelaskan pula sistem
(Software dari sudut pandang
Design pengguna
Descriptions)

1.0.3.1.3.136 13. Deskiripsi Bagaimana deskripsi rancangan Dokumen
Rancangan basisdata dari aplikasi? Deskripsi
Basisdata Perancangan
(Database Perangkat
Design Lunakf SDD
Description) (Software

Design
Descriptions)
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1.0.3.1.3.137 14. Deskripsi Bagaimana bentuk a,rsitektur Dokumen Harus dapat menjelaskan
Rancangan dari aplikasi sehingga dapat Deskripsi keseluruhan platform,
Perangkat Lunak menggamba,rkan keseluruhan Perancangan sistem, layanan, produk,
Tingkat Tinggi sistem, proses, dan layanan Perangkat dan proses yang saling
(High Level aplikasi? Lunak / SOD berhubungan dan
Softwa,re Design (Softwa,re
Description) Design

Descriptions)
termasuk setiap
perubahan penting yang
perlu dlbuat untuk
aplikasi

1.0.3.1.3.138 15. Deskripsi Apakah bentuk dan proses Dokumen Menjelaskan deskripsi
Rancangan rancangan komponen aplikasi Deskripsi rancangan perangkat
Perangkat Lunak memberikan detail dan definisi Perancangan lunak untuk merancang
Tingkat Rendah dari actual logic untuk setiap Perangkat struktur data, a,rsitektur
(LowLevel komponen sistem? Lunak / SDD perangkat lunak yang
Softwa,re Design (Softwa,re diperlukan, kode sumber,
Description) Design algoritma kinetja.

Descriptions) (Bentuk yang lebih rind
dari high level software
design description)

1.0.3.1.3.139 16. Deskripsi Bagaimana gamba,ran dan Dokumen
Antarmuka ka,rakteristik antarmuka da,ri Deskripsi
(Interface aplikasi? Perancangan
Description) Perangkat

Lunak/ SDD
(Softwa,re
Design
Descriptions)

1.0.3.2 2. Pengembangan

1.0.3.2.1 1. Implementasi Suatu tahapan ketika
Perangkat perangkat lunak siap
Lunak untuk digunakan/
(Softwa,re diimplementa sikan
Implementati
on)
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1.0.3.2.1.140 17. Metode-metode Apa sajakah metode-metode Source code
Pengembangan pengembangan perangkat lunak (kode sumber)
Perangkat Lunak yang digunakan dalam perangkat
(Software pengembangan aplikasi? lunak
Development
Methods)

1.0.3.2.1.141 18. Dokumentasi Apakah sudah memiliki Source code
Kode(Code dokumentasi dari kode-kode (kode sumber)
Documentation) pengembangan perangkat perangkat

lunak? lunak

1.0.3.2.1.142 19. Penggunaan Apakah perangkat lunak dapat Source code Penggunaan kembali
Produk-produk digunakan kembali secara (kode sumber) produk perangkat lunak
Perangkat Lunak berkesinambungan di masa perangkat difokuskan pada
yang Dapat yang akan datang? lunak penggunaan kembali
Digunakan (reapplying) dan
Kembali (The Use pengemasan kembali
of Reusable (repackaging) modul-
Software modul kode sumber,
Products) struktur data atau

bahkan keseluruhan
aplikasi dari proyek
perangkat lunak

1.0.3.2.1.143 20. Kode Sumber Apakah kode sumber aplikasi Source code
Terbuka yang dapat dimodifIkasijbersifat open (kode sumber)
Dapat source? perangkat
Dimodiflkasi lunak
(Modifiable Open
Source Code)
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1.0.3.2.1.144 21. Kodeyang Apakah kode aplikasi bersifat Source code Modular code ada1ah
Bersifat Modular modular dan memenuhi syarat (kode sumber) teknik pemrograman
(Modular Code) fungsional dan non- fungsional? perangkat yang membagi program

lunak yang besar (program
utama) menjadi beberapa
bagian program yang
lebih kedl (sub program),
baik untuk program itu
sendiri maupun program
lain yang memiliki proses
yangsama

1.0.3.2.2 2. Pengujian Cara atau proses untuk
(Testing) melakukan pemeriksaan

terhadap aplikasi/
perangkat lunak agar
berjalan sesuai dengan
vanJ! diharaokan

1.0.3.2.2.145 22. Rencana Apakah sudah memiliki Dokumen
Pengujian (Test rencana pengujian (Test Plan) pengujian
Plan) terhadap aplikasi? perangkat

lunak

1.0.3.2.2.146 23. Rancangan Apakah sudah memiliki Dokumen
Pengujian (Test rancangan pengujian (Test pengujian
Design) Design) terhadap aplikasi? perangkat

lunak

1.0.3.2.2.147 24. Uji Kasus (Test Apakah sudah memiliki Dokumen Komponen test cases
Cases) rancangan atau rangkaian pengujian biasanya terdiri dari test

mengenai tindakan yang perangkat case id, test case
dilakukan oleh penguji/tester? lunak description, precondition,

test step, expected
result, actual result, dan
status

1.0.3.2.2.148 25. Prosedur- Apakah sudah memiliki Dokumen
prosedur prosedur-prosedur pengujian pengujian
Pengujian (Test terhadap aplikasi? perangkat
Procedures) lunak
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1.0.3.2.2.149 ~6. Laporan Apakah sudah memiliki laporan Dokwnen
Pengujian (Test pengujian terhadap aplikasi? pengujian
Report) perangkat

lunak

1.0.3.2.3 3. Instalasil Proses pemasangan
Pemasangan perangkat lunak atau
(Installation) aplikasi sampai ke tahap

sian untuk dillunakan

1.0.3.2.3.150 27. Prosedur Apakah sudah memiliki Dokumen
Instalasil Pemas prosedur instalasi/pemasangan rencana
angan untuk aplikasi instalasil pema
(Installation sangan
Procedure) perangkat

lunak (Software
Installation
Plan / SIP)

1.0.3.2.3.151 28. Personil Apakah sudah memiliki daftar Dokwnen
Instalasil Pemas personil yang bertugas untuk rencana
angan melakukan instalasil instalasil pema
(Installation pemasangan aplikasi? sangan
Personnel) perangkat

lunak (Software
Installation
Plan I SIP)

1.0.3.2.3.152 29. Rencana Apakah sudah memiliki rencana Dokumen
Pelatihan pelatihan terhadap personil yang rencana
Personil (Plans melakukan instalasil instalasij
for Training pemasangan aplikasi? pemasangan
Personnel) perangkat

lunak (Software
Installation
Plan / SIP)

1.0.3.2.3.153 30. Jadwal Apakah sudah memiliki jadwal Dokumen
Instalasi/Pemas instalasil pemasangan aplikasi? rencana
angan instalasi/pema
(Installation sangan
Schedule) perangkat

lunak (Software
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Installation
Plan / SIP)

1.0.3.2.3.154 ~1. Fasilitas yang Apakah sudah memiliki daftar Dokumen
Dibutuhkan fasilitas yang dibutuhkan rencana
selama selama instalasi/ pemasangan instalasi/ pema
Instalasi/Pemas aplikasi? sangan
angan (Facilities perangkat
Needed During lunak (Software
Installation) Installation

Plan / SIP)

1.0.3.3 3. Pen~operasian
1.0.3.3.1 1. Penggunaan

Perangkat
Lunak
(Software
U~e)

1.0.3.3.1.154 154. Penggunaan Apakah aplikasi merupakan Dokumen
Perangkat Lunak perangkat lunak yang persyaratan
secara Umum dipersiapkan untuk dapat bisnis / BRD
(General Use of digunakan/ diaplikasikan secara (Business
the Software) umum? Requirements

Document)
1.0.3.3.1.155 155. Prosedur dan Apakah memiliki Dokumen

Tutorial prosedur / petunjuk/ manual persyaratan
(Procedures and penggunaan aplikasi? bisnis / BRD
Tutorials) (Business

Requirements
Documentl

1.0.3.3.1.156 156. Perintah dalam Apakah penamaan perintah- Dokumen Perintah-perintah dalam
Perangkat Lunak perintah dalam perangkat lunak persyaratan perangkat lunak seperti
(Software distandardkan/ dibakukan? bisnis / BRD variabel, function,
Commands) (Business konstanta, dan lain

Requirements sebagainya
Document)
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1.0.3.3.1.157 157. Pesan Kesalahan Bagaimana respon aplikasi Dokumen
dan Solusi dalam menanggapi kesalahan persyaratan
Permasalahan dan apakah memiliki solusi bisnis j BRD
(Error Messages terhadappennasalahan (Business
and Problem tersebut? Requirements
Solution) Document)

1.0.3.3.1.158 158. Fasilitas Apakah memilikij menyediakan Dokumen
Bantuan (Help fasilitas bantuan dan persyaratan
Facility) dokumentasi mengenai bisnis j BRD

pertanyaan yang sering diajukan (Business
(FAQ)? Requirements

Document)

1.0.3.4 4. Pemeliharaan
1.0.3.4.1 1. Pemeliharaan Proses

Perangkat memeliharaj merawatjme
Lunak mantau perfonnansi
(Software suatu sistem perangkat
Maintenance) lunak

1.0.3.4.1.159 159. Lingkup Proses Apakah sudah ditentukan Dokumentasi
Pemeliharaan lingkup apa saja yang akan pemeliharaan
(Maintenance dilakukan pada proses perangkat
Process Scope) pemeliharaan aplikasi? lunak

1.0.3.4.1.160 160. UrutanjRangkai Apakah memiliki Dokumentasi
an Proses urutanjrangkaian proses pemeliharaan
Pemeliharaan pemeliharaan aplikasi? perangkat
(Maintenance lunak
Process
Sequence)

1.0.3.4.1.161 161. Organisasi Apakah sudah dtbentuk Dokumentasi
(Organization) timjkelompok kerja untuk pemeliharaan

melaksanakan pemeliharaan perangkat
aplikasi dengan klasifikasi tugas lunak
yang sudah ditentukan?

1.0.3.4.1.162 162. Alokasi Sumber Apakah sudah ditentukan Dokumentasi
Daya (Resource alokasi sumber daya untuk pemeliharaan
Allocation) proses pemeliharaan aplikasi? perangkat

lunak
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1.0.3.4.1.163 163. Perekeman Apakah memiliki cara untuk Dokumentasi
Kinerja dapat mengetahui, merekam, pemeliharaan
(Performance dan melacak kinerja dari perangkat
Trackinlll aplikasi? lunak

1.0.3.4.2 2. Manajemen Sekumpulan proses
Konfigurasi untuk mengelola dan
Perangkat mengontrol perubahan-
Lunak perubahan dalam
(Software pengembangan perangkat
Configuration lunak, baik perubahan
Management) yang terjadi pada kode

sumber (source code),
dokumen, ataupun
entitas lainnya. Tujuan
utamanya adalah untuk
meningkatkan
produktivitas dengan
meminimalisir kesalahan
yang mungkin terjadi
selama dan setelah
proses rekayasa
oeran2kat lunak

1.0.3.4.2.164 164. Lingkup Apakah sudah ditentukan apa Dokumen
Manajemen saja yang menjadi lingkup perencanaan
Konf1gUrasi manajemen konfigurasi SCM
Perangkat Luna!< perangkat lunak? (manajemen
(SCM Scope) konfigurasi

perangkat
lunak)

1.0.3.4.2.165 165. Manajemen Bagaimana cara mengelola Dokumen Mencakup teknik inisiasi,
KonftgUrasi konfigurasi perangkat lunak? perencanaan evaluasi, dan
Perangkat Luna!< SCM mengendalikan
(SCM (manajemen perubahan pada produk
Management) konfigurasi perangkat lunak selama

perangkat dan setelah proses
lunak) rekayasa perangkat

lunak
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1.0.3.4.2.166

1.0.3.4.2.167

1.0.3.4.2.168

SEKRETARIS DAERAH
KABUPATEN MAJALENGKA

ttd

EMAN SUHERMAN

Salinan sesuai dengan aslinya,
KEPALA BAGIAN HUKUM

~H KABUPATEN MAJALENGKA,

4- ......---

----DEDE SUPENA NURBAHAR
NIP 19651225 198503 1 003

166. Aktivitas Apa saja aktivitas yang Dokumen
Manajemen dilakukan pada proses perencanaan
Konfigurasi manajemen konfigurasi SCM
Perangkat Lunak perangkat lunak? (manajemen
(SCMActivities) konfigurasi

perangkat
lunak

167. Jadwal Apakah sudah memiliki jadwal Dokumen
Manajemen untuk melakukan proses perencanaan
Konfigurasi manajemen konfigurasi SCM
Perangkat Lunak perangkat lunak? (manajemen
(SCMShedules) konfigurasi

perangkat
lunak

168. Sumberdaya Apakah sudah memiliki Dokumen
Manajemen sumberdaya untuk melakukan perencanaan
Konfigurasi proses manajemen konfigurasi SCM
Perangkat Lunak perangkat lunak? (manajemen
(SCMResources) konfigurasi

perangkat
lunak

BUPATI MAJALENGKA,

ttd

KARNA SOBAHI
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LAMPIRAN II PERATURAN BUPATI MAJALENGKA
Nomor 32 Tahun 2021
Tanggal 17 Juni 2021
Tentang STANDAR DAN

INFRASTRUKTUR
PEMERINTAHAN
LINGKUNGAN
MAJALENGKA.

TATA LAKSANA AUDIT
DAN APLIKASI SISTEM

BERBASIS ELEKTRONIK DI
PEMERINTAH KABUPATEN

KRITERIA PENILAIAN AUDIT PUSAT DATA SPBE,
AUDlT JARINGAN INTRA PEMERINTAH DAN AUDIT SISTEM PENGHUBUNG LAYANANSPBE

2.1.1 Domain Fungsionalitas dan Kinerja Pusat Data

No: Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan

2.1.1
2.1.1.1 1. Perencanaan
2.1.1. 1.1 1. Analisis Kebutuhan
2.1.1.1.1.169 169. Standar operasional Apakah sudah mempunyai dan •Standard Operasi

prosedur untuk operasi merijalankan standar operasional prosedur Prosedur (SOP)

dan perawatan untuk operasi dan perawatan?
2. 1. 1. 1.1.170 170. Rencana kebutuhan Apakah sudah menyusun dokumen rencana • Dokumen rencana

kapasitas Pusat Data kebutuhan kapasitas Pusat Data seperti kebutuhan kapasitas
kapasistas listrik, mangan, pendingin, server
dan penl1:kabelan?

2.1.1.1.1. 171 171. Rencana pertumbuhan Apakah sudah menyusun dokumen rencana •Dokumen

(growth plan) Pusat Data pertumbuhan (growth plan) Pusat Data seperti rencana
beban da.ya, pendirurin marulan dan lain-lain? oertum buhan

2. 1. 1. 1. 1.1 72 172. Kebijakan untuk Apakah sudah ada kebijakan untuk melakukan •Dokumentasi terkait
melakukan analisis analisis
kebutuhan layanan kebutuhan layanan Pusat Data?

pusat data
2.1.1. 1. 1.173 173. Sistem dan prosedur Apakah sudah ada sistem dan prosedur untuk •Dokumentasi terkait

untuk melakukan melakukan analisis kebutuhan layanan Pusat

analisis kebutuhan Data?
lavanan pusat data

2.1.1.1.1.174 174. Ruang lingkup layanan Apakah sudah memiliki mang lingkup layanan • Dokumentasi terkait

pusat data dari sisi Pusat Data dari sisi cakupan geografis jenis
cakupan geograflS jenis industri yang dilayani?

industri Vanl!:dilavani
2.1. \.1. 1.175 175. Kategori layanan pusat Apakah sudah memiliki dokumen kategori • Dokumentasi terkait

data dan hal lain layanan Pusat Data dan hal lain?
2.1.1.1.1. 176

176. Jenis layanan yang Apakah sudah memiliki dokumen tentangjenis •Dokumentasi terkait

dibutuhkan layanan yang dibutuhkan di Pusat Data?



No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan

2.1. 1.1.1.177 177. Tingkat layanan Apakah sudah memiliki dokumen PeIjanjian • Dokumentasi terkait
Tingkat Layanan bagi pengguna layanan Pusat
Data?

2.1. 1. 1. 1.178 178. Ukuran kineIja yang Apakah sudah memiliki dokumen ukuran •Dokumentasi terkait
diacu kineIja layanan yang diacu?

2.1.1.1.1.179 179. Pelaporan Apakah memiliki prosedur pelaporan masalah •Dokumentasi terkait
Yam!:teriadi di Pusat Data?

2.1.1. 1.1.180 180. Kepatuhan terhadap Apakah sudah memiliki kepatuhan terhadap •Dokumentasi terkait
regulasi dan hukum regulasi dan hukum yang terkait dengan

lavanan pusat data?
2.1.1.1.2 2. Pe=elolaan Lokasi
2.1.1.1.2.181 181. Lokasi yang aman dan Apakah bangunan Pusat Data berada pada •Berdasarkan pada

bahaya lokasi yang aman dan bahaya seperti bencana institusi yang
alam, polusi, intenerensi elektromagnetik, berwenang untuk
getaran dll? menetapkan stuktur

tanah
2.1.1.1.2.182 182. Aksesjalan dan parkir Apakah bangunan Pusat Data mempunyai . Mengikuti aturan

akses jalan yang cukup dan fasilitas parkir? standar dalam
mendirikan
banlZUnan

2.1.1.1.2.183 183. Temperatur dan Apakah lokasi Pusat Data memiliki temperatur
kelembapan daerah sekitar yang rendah dan tidak berada di kawasan
lokasi yang memiliki kelembapan yang tinggi?

2.1. I. 1.2.184 184. Multi-tenant Apakah Pusat Data memiliki hunian multi-tenant • Dokumentasi terkait
di dalam gedung dimana terdapat entitas yang
berbeda-beda yang dilayani dalam satu gedung
DUsat data?

2.1.1.1.2.185 185. Cetak biro gedung pusat Apakah sudah memiliki dokumen cetak biru • Dokumentasi terkait
data gedung Pusat Data?

2. 1. 1.1.2. 186 186. Lokasi yang aman dan Apakah Penyelenggara Pusat Data sudah • Denah lokasi
mudah dijangkau memilih lokasi Pusat Data yang aman dan •Berdasarkan pada

bencana, mudah diakses dan mudah institusi yang
melakukan pengembangan lpembangunan berwenang untuk
Pusat Data? menetapkan stuktur

tanah
2.1.1.1.3 3. Pengelolaan

BatUnlnan
2.1.1.1.3.187 187. Ruang komputer yang Apakah ruang komputer tidak berada di • Standar keselamatan

aman bawah area perpipaan (plumbing) yang mendirikan bangunan
berbahaya? yang dikeluarkan oleh

institusi yang
berwenanl!

2.1.1.1.3.188
188. Jendela ruang komputer Apakah jendela ruang komputer yang .ljin dalam

tertutup menghadap ke sinar matahan sudah ditutup mendirikan bangunan
untuk mencej;tah panas? dan peruntukannya.

2.1.1.1.3.189
189. Area bongkarmuatyang Apakah Pusat Data memiliki area bongkar muat •Denah lokasi dan

memadai yang memadai untuk menangani penghantaran bangunan serta
baramu peralatan? peruntukannya.
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No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan

2.1.1.1.3.190 190. Memiliki aksesl jalur Apakah Pusat Data memiliki akses/ jalur .SOPketja

2.1.1.1.3.191
penvelamatan penyelamatan jika tetjadi bahayal ancaman?

191. Ketahanan gempa Apakah bangunan Pusat Data memiliki • Dokumentasi terkait
ketahanan terhadap gempa sesuai dengan SNI
1726:2012 sekurang-kurangnya kategori resiko

2.1.1.1.3.192
II?

192. Ketahanan beban Apakah bangunan pusat data dapat menahan •Dokumentasi terkait
gedung beban terpusat sekurang-kurangnya hingga

1.000 kg per meter persegi (Beban dimaksud
adalah beban merata bukan hanya pada tulang

2.1.1.1.3.193
lantail?

193. Persyaratan ketahanan Apakah bangunan Pusat Data memiliki •Dokumentasi terkait
api persyaratan uji ketahanan api terhadap

komponen struktur bangunan untuk pencegahan
bahaya kebakaran pada bangunan rumah dan

2.1.1.1.3.194
IledunJ!"sesuai SNI 1741:2008?

194. Persyaratan ketahanan Apakah bangunan Pusat Data memiliki •Dokumentasi terkait
pengembunan persyaratan ketahanan pengembunan berupa

penghalang uap untuk dinding dan langit-Iangit

2.1.1.1.4
area server sesuai SNl1741 :2008?

4. Pengelolaan Kebakaran

2.1.1.1.4.195 Apakah jumlah dan lokasi pintu darurat • Dokumentasi terkait195. Lokasi pintu darurat
kebakaran kebakaran sudah sesuai dengan ketentuan

2.1.1. 1.4.196
loerundaruz-undaruzan?

196. Pintu darurat kebakaran Apakah pintu darurat kebakaran dapat dibuka . Dokumentasi terkait
harus dapat dibuka ke ke arab luar?

2.1.1.1.4.197
arab luar

197. Lokasi lampu darurat Apakah lokasi peletakan lampu darurat dan • Dokumentasi terkait
dan tanda keluar tanda keluar sudah sesuai ketentuan peraturan

2.1.1.1.4.198
diletakkan cada lokasi perundang-undangan?

198. Lokasi titik kumpul Apakah lokasi titik kumpul darurat sudah sesuai • Dokumentasi terkait

2.1. 1.1.4.199
darurat ketentuan peraturan perundang-undangan?

199. Tingkat terbakar (fire- Apakah dinding dan pintu ke ruang komputer, • Dokumentasi terkait
rating) dinding dan ruang mekanikal dan kelistrikan, ruang
pintu ke ruang telekomunikasi dan kawasan kritikallainnya
komputer, ruang memiliki tingkat terbakar (fire- rating) sesuai

mekanikal dan dengan peraturan perundangan?
kelistrikan,ruang
telekomunikasi dan

2. 1. 1.1. 4.200
kawasan kritikallainnva

200. Sistem pemadam Apakah ruang komputer sudah diproteksi •Dokumentasi terkait
kebakaran dan deteksi dengan sistem pemadam kebakaran dan deteksi
asao di rua= komputer asap?

3
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2.1.) .1.4.201 Apakah seluruh sistem deteksi asap bangunan201. Seluruh sistem deteksi •Dokumentasi terkait
asap bangunan harus sudah diintegrasikan ke satu alann bersama?
diintegrasikan ke satu
alann bersama

2.1.1.1.4.202 Apakah sistem pemadam kebakaran otomatis202. Sistem pemadam •Dokumentasi terkait
kebakaran otomatis dapat diaktifkan secara manual?
harus dapat diaktifkan

2.1.1.1.4.203
secara manual

203. Catatan pemeliharaan Apakah catatan pemeliharaan yang mencakup •Dokumentasi terkait
tersedia untuk seluruh aspek yang berkaitan dengan deteksi
keperluan pemeriksaan api dan pemadaman sudah tersedia untuk

2.1.1.1.4.204
keoerluan nemeriksaan?

204. Bukti pelatihan staf Apakah bukti pelatihan staf pada simulasi • Dokumentasi terkait
pada simulasi pengendalian kebakaran sudah tersedia?

2.1.1.1.4.205
oenllenda1ian kebakaran

205. Penempatan pemadam Apakah pemadam kebakaran sudah •Dokumentasi terkait
kebakaran ditempatkan sesuai ketentuan peraturan

2.1.1.1.4.206
n<>rundanll-undanllan?

206. Penempatan tanda Apakah semua tanda peringatan kebakaran •Dokumentasi terkait
peringatan kebakaran sudah ditempatkan pada posisinya sesuai

2.1.1.1.4.207
ketentuan oeraturan oerundanj;(-undanllBn?

207. Sistem pendeteksi dan Apakah seluruh sistem pendeteksi dan •Dokumentasi terkait
pemadam kebakaran pemadam kebakaran sudah didesain dan
harus didesain dan dipasang oleh petugas yang memiliki kualiftkasi
dipasang oleh petugas dan didesain sesuai standar

2.1.1.1.4.208
VanR:memiliki kualifikasi intemasionall nasional atau regulasi nasional?

208. Apabila ruang komputer, Apabila ruang komputer, ruang telekomunikasi, •Dokumentasi terkait
ruang telekomunikasi, dan ruang mekanikal dan kelistrikan memiliki
dan ruang mekanikal sistem sprinkler, Apakah sistem terse but sudah
dan kelistrikan memiliki tipe pre-action?
sistem sprinkler, maka
sistem terse but harus

2.1.1.1.4.209
tine ore-action

209. Kajian risiko kebakaran Apabila ruang atau bangunan yang berdekatan •Dokumentasi terkait
dengan lokasi Pusat Data tidak memiliki sistem
sprinkler, Apakah risiko kebakaran sudah
dikaji?

2.1.1.1.4.210 Apakah bangunan sudah dilengkapi dengan210. Bangunan dilengkapi •Dokumentasi terkait
dengan sistem proteksi sistem proteksi petir?
petir

2.1.1.1.4.211 Apabila ruang komputer menggunakan sistem211. Pemasangan detektor • Dokumentasi terkait
asap pada saluran ventilasi, Apakah detektor asap sudah

udara terpasang pada saluran udara masuk dan
sudah dapat menR:hentikan udara masuk iika
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asap terdeteksi?

2.1.1.1.5 5. Pengelolaan

2.1.1.1.5.212 Apakah Pusat Data menyediakan ruang panel212. Tersedianya ruang panel • Perhatikan dokumen
kelistrikan kelistrikan? manual peralatan

listrik untuk
pemasangan
perangkat serta faktor

2.1.1.1.5.213
keamanan.

213. Kabel daya masuk ke Apakah kabel daya masuk ke dalam bangunan • Dokumentasi terkait
dalam bangunan sudah diterminasi di ruang penyambungan
ditenninasi di ruang listrik yang andal yang berisikan seluruh

2.1.1.1.5.214
penvamburuzan listrik penyambungan dan pengukuran yang penting?

214. Daya yang tersedia dari Apakah daya yang tersedia dari penyedia listrik . Dokumentasi terkait
penyedia listrik utama utama sudah paling sedikit 20% lebih besar dari

proyeksi beban puncak dimana Pusat Data

2.1.1.1.5.215
berada?

215. Tersedianya catu daya Apakah sudah tersedia catu daya listrik altemati • Dokumentasi terkait
listrik altematif (seperti (seperti generatolj dengan kapasitas yang
generator) dengan memadai untuk operasional Pusat Data paling
kapasitas yang memadai sedikit 6 (enam) jam selama kejadian gangguan

2.1.1. 1.5.216
listrik utama?

216. Proteksi dengan UPS Apakah perangkat Pusat Data sudah diproteksi • Dokumentasi terkait
atau catu daya dengan UPS atau catu daya cadangan lainnya?
cadangan lainnya

2.1.1.1.5.217 Apakah kapasitas penyimpanan energi UPS atau217. Kapasitas penyimpanan • Dokumentasi terkait
energi UPS atau catu catu daya cadangan lainnya sudah memadai
daya cadangan untuk memasok beban Pusat Data sehingga

cukup waktu bagi catu daya altematif mencapai
keadaan tunak (steady state) untuk memikul

2.1.1.1.5.218
beban Pusat Data?

218. Kapasitas UPS harus Apakah kapasitas UPS sudah lebih besar dari • Dokumentasi terkait
lebih besar dari proyeksi proyeksi beban puncak perangkat Pusat Data
beban puncak perangkat (kapasitas beban rata-rata tidak lebih besar dari
Pusat Data 80% kapasitas UPS)?

2.1.1.1.5.219 Apakah UPS sudah memiliki sistem pelaporan219. Sistem pelaporan dan • Dokumentasi terkait
pemantauan kinetja dan
serta sistem peringatan pemantauan kinetja serta sistem peringatan?
padaUPS
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No. Tahapan Aktivitas Irtdikator Pertanyaan Data Pendukung Keterangan

2.1.1.1.5.220 220. Terminal pembumian Apakah ruang Pusat Data sudah memiliki •Dokumentasi terkait

(grounding) tembaga terminal pembumian (grounding) tembaga bagi
perangkat teknologi informasi, panel elektrikal,
perangkat dari bahan metal dan pembumian
penangkal petir sesuai ketentuan 8NI 0225:2011
dengan ketahanan sekurang-kurangnya 3 (tiga)
Ohm?

2.1. 1.1.5.221 221. Analisis sistem Iistrik Apakah Pusat Data rnemiliki analisis sistem • Dokurnentasi terkait
Iistrik untuk mendapatkan kapasitas ukuran
dari pernutus arus sesuai dengan beban yang
ada sehinggajika tetjadi hubungan singkat pada
perangkat teknologi informasi tidak
menvebabkan no>mutus arus utama temutus?

2.1. 1.1.5.222 222. Konstruksi panellistrik Apakah Pusat Data sudah mernenuhi • Dokumentasi terkait
persyaratan kontruksi panellistrik dalam IEC
61439-1, lEe 61439-2, IEC 61439-3,
IEC 61439-4, IEC 61439-5, IEC 61439-6 dan IEC
TR 61641?

2.1.1.1.5.223 223. Jalur kabellistrik Apakah Pusat Data memiliki pemisahanjalur •Dokumentasi terkait
kabel bermuatan listrik untuk menghindari
radiasi dan interferensi elektromagnetik (setiap
kabel memiliki label ;a1url?

2.1.1.1.5.224 224. Efisiensi pemakaian Apakah Pusat Data memiliki perhitungan • Dokumentasi terkait

Iistrik pada pusat data efisiensi pemakaian Iistrik pada pusat data

(Power Usage (Power Usage Effectiveness) terhadap
Effectiveness) keseluruhan beban daya rnaksimum pusat data?

2.1. 1.1.6 6. Penl!:elolaan 8uhu
2.1.1.1.6.225 225. Ternperatur ruang Apakah ruang komputer sudah dijaga dan • 8istem pengaturan

komputer dikendalikan temperatur dengan suhu antara suhu ruang otomatis.
18-24.C?

2.1.1.1. 6. 226 226. Kelembapan ruang Apakah ruang kornputer sudah dijaga dan • Pengukur

kornputer dikendalikan kelernbaban ruangnya dengan temperatur dan
kelembaban antara 50-55%? humidity ruaI'U'!.

2.1.1.1.6.227 227. Peralatan pengkondisian Apakah peralatan pengkondisian udara sudah

udara dihubungkan ke catu daya utama dan
didukunll oleh catu dava a1tematif?

2.1.1.1. 7 7. Pengelolaan
Pena:kabelan

2.1.1.1.7.228 228. Kabel tidak mudah Apakah seluruh pengkabelan interior dengan •Mernanfaatkan

terbakar (low tipe tidak rnudah terbakar (low flammability)? tandayang umum

flammability)
2.1.1.1. 7.229 229. Sistem saluran kabel Apakah setiap rak merniliki akses ke sis tern • Foto sistem •

setiap rak saluran kabel, di atas atau di bawahnya, yang pengkabelan
mernungkinkan kabel-kabel dapat ditata secara
baik antar rak?
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No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan

2.1.1.1.7.230 230. Pemisahan kabel daya Apakah kaOOI daya satu fase dan kabel data

satu Case dan kabel data tembaga sudah dipisahkan paling sedikit 20 (dua

tembalZa puluh) em?
2.1.1.1. 7.231 231. Pemisahan kabel daya Apakah kaOOl daya tiga fase dan kaOOIdata

tiga Case dan kabel data tern baga harus dipisahkan paling sedikit 60

tembalZa (enam puluh) em?
2.1.1.1. 7.232 232. Pengamanan kabel Apakah kabel yang melewati dinding sudah

diJindungi terhadap bahaya api sesuai ketentuan
oeraturan oerundaJll!- urlcIan2an?

2.1.1.1. 7.233 233. Peletakan kabel Apakah kabel sudah tidak diletakkan di pintu,
lantai, atau dil!'anturu! antar rak?

2.1.1.1. 7.234 234. Penggunaan label Apakah setiap kabel sudah memiliki label

identifikasi yang unik identiftkasi yang
nadakabel unik pada kedua ujung awal dan akhir?

2.1.1. 1.7. 235 235. Setiap rak peralatan Apakah setiap rak peralatan sudah memiliki

memiliki label label identifikasi?

identifikasi
2.1.1.1. 7.236 236. Kabel input Apakah kabel input telekomunikasi ekstemal

telekomunikasi dihubungkan di area atau ruang telekomunikasi

ekstemal tersendiri?
2.1.1.1. 7.237 237. Proteksi kabel Apakah kabel komunikasi tembaga dari luar

.komunikasi tembaga gedung sudah diproteksi dengan peredam
dari luar gedung tegangan lebih (surge suppressor) sebelum ke

ruanl!' kornnuter?
2.1.1.1.8 8. Pengelolaan

Pembagian
Ruan@1l

2.1.1.1.8.238 238. Area Perkantoran Apakah sudah memiliki area perkantoran yang •Dokumentasi terkait
terbagi menjadi 3 yakni Area Publik (Area
Pemeriksaan, Resepsionis, Lobi & Lounge,
Galeri, Relax & Recreation, Break Area & Area
Makan, Ruang Presentasi, Ruang Rapat), Area
Pribadi (Ruang KeIja Organik, Ruang Vendor,
Ruang Testing, NOC (Network Operations
ControQ/Command Center, War Room, Ruang
Kontrol, serta ruang-ruang fasilitas penunjang
Gedung Kantor) dan Ruang Fasilitas Penunjang
(Toilet, Mushola & Pantry, Ruang Shaft, Ruang
Loading, dan Vertical Access)?

2.1.1.1.8.239 239. Area Telekomunikasi Apakah sudah memiliki area telekomunikasi • Dokumentasi terkait
yang merupakan ruang titik temu perangkat
penyediajasa telekomunikasi (koneksi dan
interkoneksi) yang digunakan oleh penyediajasa
pusat data, danf atau digunakan oleh pengguna
layanan pusat data, apapun moda
telekomunikasi yang dipergunakan?
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2. 1. 1.1. 8. 240 240. Area Server Apakah sudah memiliki area server yang • Dokumentasi terkait
merupakan ruang penempatan rak server, server,
storage dan berbagai perangkat penunjang
keberlangsungan operasi server seperti sistem
pendingin, UPS, sistem pemadam api dan sistem
catu dava listrik?

2.1.1. 1.9 9. Sistem monitoring
lingkungan Pusat
Data

2.1.1.1. 9.241 241. Pengelolaan operasional Apakah memiliki pengelolaan operasional • Dokumentasi terkait

gedung gedung yang terdiri dari penyelesaian masalah
operasional secara daring, daftar pemeliharaan
peraJ1R:kat dan waktu kehadiran?

2.1. 1.1. 9.242 242. Pelayanan penghuni Apakah memiliki media untuk pelayanan • Dokumentasi terkait

atau tamu penghuni atau tamu yakni media telepon, media
IP, media internet, papan pengumuman
elektronik?

2.1.1.1. 9.243 243. Pengelolaan energi Apakah sudah memiliki pengelolaan energi •Dokumentasi terkait
dalam bentuk manajemen pencahayaan?

2.1. 1.1.9.244 244. Sistem monitoring Apakah Pusat Data memiliki sistem monitoring •Dokumentasi terkait
stabilitas tegangan arus stabilitas tegangan arus listrik dan penggunaan
listrik dan penggunaan daya listnl< yang dapat memberikan peringatan
daya listrik yang dapat sebelum teJjadi kelebihan beban?
memberikan peringatan
sebelum teJjadi
kelebihan beban.

2.1. 1.1. 9.245 245. Sistem monitoring suhu Apakah Pusat Data memiliki sistem monitoring •Dokumentasi terkait

perangkat serta suhu perangkat serta kelembaban relatif
kelembaban relatif ruangan didalam area server dan area
ruangan didalam area telekom unikasi?
server dan area
telekom unikasi.

2. 1. 1.1. 9. 246 246. Sistem pemipaan Apakah Pusat Data memiliki sistem pemipaan •Dokumentasi terkait

dengan fitur monitoring dengan fitur monitoring kebocoran pipa air atau

kebocoran pipa air atau genangan dibawah raised floor?

genangan dibawah
raised floor.

2.1. 1. 1.9.247 247. Sistem monitoring Apakah Pusat Data memiliki sistem monitoring • Dokumentasi terkait

baterai baterai dalam hal tahanan dan tegangan?
2.1.1.1.9.248 248. Titik pantau Apakah Pusat Data memiliki titik pantau untuk •Dokumentasi terkait

Utilitas trafo utama UPS lZenset sirkuit
lpemutus arus, panel distribusi, ATS, proteksi
tegangan suJja, sirkuit pencabangan beban
kritis?

2.1. 1. 1. 9. 249 249. Metoda pemberitahuan Apakah Pusat Data memiliki metoda •Dokumentasi terkait
pemberitahuan berupa konsol ruang kontrol,
email, danl atau pesan teks ke beberapa
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personel fasilitas?

2.1.1.1.9.250 Apakah Pusat Data memiliki sistem pendeteksi250. Sistem pendeteksi • Dokumentasi terkait
kebocoran air kebocoran air?

2.1.1.1. 9.251 Apakah Pusat Data sudah memiliki otomatisasi251. Otomatisasi kontrol • Dokumentasi terkait

2.1.1.1.10 10. Persediaan bahan
kontrol dalam sistem monitorinlmva?

bakar
2.1.1.1.10.252 Apakah Pusat Data memiliki tempat252. Tempat penyimpanan • Dokumentasi terkait

bahan bakar penyimpanan bahan bakar penyuplai genset
dengan jumlah dan kapasitas minimum tertentu
untuk melayani operasi pusat data sesuai

2.1.1.1.10.253
derumn kate2'ori strata DUsat data?

253. Pompa tangki Apakah Pusat Data memiIiki pompa tangki • Dokumentasi terkait
penyimpanan dan penyimpanan dan pemipaan bahan bakar sesuai

2.1.1.1.10.254
oemioaan dengan kategori strata pusat data?

254. Kapasitas bahan bakar Apakah Pusat Data memiliki kapasitas bahan •Dokumentasi terkait
yang tersedia di lokasi bakar yang tersedia di lokasi sesuai dengan

2.1.1.1.1 I
kate2'ori strata DUsat data?

11. Pengelolaan sistem
pendiruzinan

2.1.1.1.11.255 Apakah Pusat Data memiliki dokumen255. Dokumen spesifikasi • Dokumentasi terkait
teknis sistem pendingin, spesiflkasi teknis sistem pendingin, skema
skema diagram sistem diagram sistem pendinginan, jaminan
pendinginan, jaminan layanan pumajual, nomor kontak layanan,
layanan pumajual, dan kontrak perawatan?
nomor kontak layanan,

2.1.1.1.11.256
dan kontrak oerawatan.

256. Skema diagram sistem Apakah skema diagram sistem pendinginan •Dokumentasi terkait
pendinginan tersedia Pusat Data tersedia untuk menjaga kontinuitas
untuk menjaga pendinginan jika tetjadi interupsi sistem
kontinuitas pendinginan kelistrikan utama pada ruang server, ruang
jika tetjadi interupsi jaringan, ruang panel,dan ruang UPS?
sistem kelistrikan utama
pada ruang server,
ruang jaringan, ruang

2.1.1.1.11.257
panel,dan ruanll UPS.

257. Insulasi ruang server Apakah insulasi ruang server Pusat Data sudah •Dokumentasi terkait
sesuai ISO 6944. 1. sesuai dengan ISO 6944-1? (Insulasi diperlukan

untuk mencegah tetjadinya pengembunan yang
disebabkan oleh perbedaan temperatur antara

2.1.1.1.11.258
ruanJt server deruzan ruaruz sekitamval

258. Temperatur ruangan: Apakah Pusat Data memiliki temperatur • Dokumentasi terkait

2.1.1. 1.11.259
180C 270C ruangan : 180C - 27oC?

259. Tingkat perubahan Apakah Pusat Data memiIiki tingkat perubahan •Dokumentasi terkait
tempemtur ruangan per- tempemtur ruangan per-jam maksimum : 50C?
jam maksimum ; 5 oC
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2.1. 1. 1.11. 260 Apakah Pusat Data memiliki kelembaban260. Kelembaban ruangan : • Dokumentasi terkait
RH (Relative Humidity) s ruangan : RH (Relative Humidity) s 60%, titik
60%, titik embun: embun: 5.5oC -15oC?

2.1.1.1.11.261
5.50C 150C

261. Tingkat perubahan Apakah Pusat Data memiliki tingkat perubahan • Dokumentasi terkait
kelembaban ruangan kelembaban ruangan maksimum per-jam: 5%
maksimum per-jam: 5% RH?

2.1.1.1.12
RH

12. Pengelolaan sistem
jarimtan data

2.1.1.1.12.262 Apakah Pusat Data memiliki topologi jaringan262. Topologi jaringan data • Dokumentasi terkait
terperinci pada area data terperinci pada area ruang pusat data dan
ruang pusat data dan ruang interkoneksi telekomunikasi dan topologi
ruang interkoneksi distribusijaringan utama dari ruang pusat data

2.1.1.1.12.263
telekomunikasi. kepada penggunajasa pusat data?

263. Sistem monitoring Apakah Pusat Data memiliki sistem •Dokumentasi terkait
jaringan dengan fitur monitoring jaringan dengan fitur peringatan

peringatan dini dan a1ur dini dan a1ur alternative sesuai dengan
a1tematif sesuai dengan kategori strata pusat data?
kategori strata pusat

2.1.1.1.12.264
data

264. Memiliki label kabel Apakah Pusat Data memiliki label kabel yang •Dokumentasi terkait
yang terdiri dari nomor terdiri dari nomor rak dan nomor baris pada rak?
rak dan nomor haris

2.1.1.1.12.265
padarak

265. Tersediajalur terpisah Apakah pada Pusat Data tersediajalur terpisah •Dokumentasi terkait
bagi penyedia layanan bagi penyedia layanan data komunikasi?

2.1.1.1.12.266
data komunikasi

266. Redundan akses untuk Apakah Pusat Data memiliki redundan akses •Dokumentasi terkait

2.1.1. 1.12.267
area oerkantoran untuk area perkantoran?

267. Redundan titik masuk Apakah Pusat Data memiliki redundan titik •Dokumentasi terkait

2.1.1.1.12.268
iarin~an data masuk jaringan data?

268. Redundan distribusi Apakah Pusat Data memiliki redundan distribusi •Dokumentasi terkait
jaringan antara (jika jaringan antara (jika ada)?

2.1. 1.1.12.269
ada!

269. Redundan kabel utama Apakah Pusat Data memiliki redundan kabel •Dokumentasi terkait

2.1. 1.1.12.270
dan ialurnva utama dan jalumya?

270. Redundan kabel Apakah Pusat Data memiliki redundan kabel •Dokumentasi terkait

2.1.1.1.12.271
horizontal dan jalumva horizontal dan jalumya?

271. Redundan sumber Iistrik Apakah Pusat Data memiliki redundan sum ber •Dokumentasi terkait

2.1. 1.1. 12.272
untuk router dan switch Iistrik untuk router dan switch?

272. Redundan sumber listrik Apakah Pusat Data memiliki redundan sumber •Dokumentasi terkait
untuk router dan switch Iistrik untuk router dan switch dengan
dengan redundan redundan koneksi intemet?
koneksi internet
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2.1.1.1.12.273 Apakah Pusat Data sudah menyediakan273. Bandwidth dan jalur •Dokumentasi terkait

komunikasi a1tematif bandwidth untuk keperluan komunikasi yang
diperlukan dan memilikijalur komunikasi data
a1tematif guna menghindari kepadatan Iintas
data serta mencegah kegagalan satu jalur (single

2.1.1.1.12.274
'paint of failurel?

274. Teknologi komputasi Apakah Pusat Data sudah menggunakan • Dokumentasi terkait

awan teknologi komputasi awan sehingga bagi pakai
data, aplikasi, dan infrastruktur dapat

2.1.1.2 2. Pengembangan
dilakukan?

2.1. 1.2.1 1. Imolementasi
2.1.1.2.1.275 Apakah dalam mengembangkan Pusat Data275. Metode/standard • Dokumentasi

pengembangan Pusat sudah memiliki metode/ standard tertentu penerapan

2.1.1.2.1.276
Data sebagai acuan?

276. Dokumentasi Apakah sudah ada dokumentasi selama

pengembangan Pusat pengembangan Pusat Data?

2.1.1.2.1.277
Data

277. Perubahan realisasi Apakah teroapat perubahan realisasi

pengembangan Pusat pengembangan Pusat Data dan sudah

Data didokumentasikan?

2.1.1.2.1.278 Apakah pengembangan Pusat Data sudah278. Rancangan Penerapan

2.1.1.2.2 2. Instalasi
memiliki rencana oeneraoan?

2.1.1.2.2.279 Apakah sudah memiliki prosedur instalasi Pusat279. Prosedur Instalasi • Rencana

(Installation procedures) Data? pemasangan

2.1.1.2.2.280 280. Personil Instalasi Apakah sudah memiliki daftar personil yang perangkat

2.1.1.2.2.281
(Installation Personnell bertugas melakukan instalasi Pusat Data?

281. Rencana Pelatihan Apakah sudah memiliki rencana pelatihan

Personil (Plans for terhadap personil yang melakukan instalasi

trainiruz oersonnell Pusat Data?

2.1.1.2.2.282 Apakah sudah memilikijadwal instalasi Pusat282. Jadwal Instalasi
(Installation schedule) Data?

2.1.1.2.2.283 283. Kebutuhan Fasilitas Apakah sudah memiliki daftar fasilitas yang

selama Instalasi dibutuhkan seJama insta1asi Pusat Data?

(Facilities needed during

2.1.1.2.3
the installationl

3. PeI1JlUiian
2.1.1.2.3.284 Apakah sudah memiliki rencana pengujian284. Perencanaan Pengujian • Dokumentasi hasil

2.1.1.2.3.285
/Test Planl (Test Plan) terhadap Pusat Data? test yang

285. Perancangan Pengujian Apakah sudah memiliki rancangan pengujian diselenggarakan

2.1.1.2.3.286
/Test Desi2nl (Test Design) terhadap Pusat Data?

286. Prosedur Pengujian (Test Apakah sudah memiliki prosedur pengujian

Procedures) (Test Procedures) terhadap Pusat Data?
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2.1.1.2.3.287 Apakah sudah memiliki Iaporan pengujian287. Laporan Pengujian (Test

2.1.1.3
Renortl (Test Report) terhadap Pusat Data?

3. Perurooerasian
2.1.1.3.1 1. OrR:anisasi
2.1.1.3.1.288 Apakah sudah memiliki struktur organisasi288. Memiliki struktur • Struktur

organisasi Pusat Data Pusat Data yang efektif dan efisien dengan organisasi dan
yang efektif dan efisien klasifIkasi tugas, distribusi dan hirarki rencanaSDM

2.1.1.3.1.289
kewen8.lU!an sesuai standard?

289. Mendefmisikan tugas, Apakah sudah mendefmisikan tugas, tanggung • Klasllkasi dan
tanggungjawab dan jawab dan ukuran kompetensi SDM Pusat Data? distribusi tugas dan

2.1.1.3.1.290
ukuran komoetensi kewenangan

290. Melaksanakan Apakah sudah melaksanakan pengkajian dan
pengkajian dan pengembangan

2.1.1.3.1.291
penp;embarn!an SDM SDM secara berkala sesuai kebutuhan?

291. Mengelola penjadwalan Apakah sudah dilakukan pengelolaan
keIja penjadwalan keIja sesuai kebutuhan dan

2.1.1.3.2
standard?

2. Tata Keria
2.1. 1.3.2.292 Apakah telah menyusun prosedur (SOP) dan292. Prosedur dan tutorial • SOP Prosedur dan

(Procedures and tutorial terkait pengoperasian Pusat Data? Tutorial perangkat.

2.1.1.3.2.293
tutorials)

293. Pesan kesalahan dan Apakah Pusat Data mencatat dan memiliki • SOP dokumentasi
resolusi permasalahan laporan setiap pesan kesalahan dan pelaporan
(Error messages and penyelesaian permasalahan untuk setiap

2.1.1.3.2.294
problem resolutionl keIjadian?

294. Fasilitas bantuan (Help Apakah telah menyusun dan menyediakan . Denah lokasi
facility) Fasilitas Bantuan yang membantu petugas

2.1.1.3.2.295
dalam memrooerasikan Pusat Data?

295. Area untuk Apakah seluruh peralatan dibongkar atau
pem bongkaran, dikemas dan dirakit di area tertentu dan tidak
pengemasan dan dilakukan di dalam ruang komputer?

2.1.1.3.2.296
perakitan

296. Ruang kendaH untuk Apakah disediakan ruang kendali untuk
pemantauan dan melakukan fungsi pemantauan dan

2.1.1.3.3
oenll:endaHan pengendalian?

2.1.1.3.3.297
3. Manaiemen Ooerasi

297. Manual operasi umum Apakah sudah disediakan manual operasi • Dokumen SOP
umum yang mencakup seluruh persyaratan

2.1. 1.3.3.298
ooerasi Pusat Data?

298. Inventaris aset Apakah seluruh perangkat utama seperti • Inventarisasi aset
pengkondisi udara, UPS, generator, dan lain
sebagainya sudah terdapat dalam pencatatan

2.1.1.3.3.299
aset?

299. Dokumentasi Apakah seluruh konflgUrasi dan prosedur operas' •Dokumentasi SOP
konfigurasi dan termasuk di dalamnya: Perubahan konflgUrasi
orosedur ooerasi dan Set-point default sudah didokumentasikan?

12



No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan

2.1. 1.3.3.300 300. Informasi dokumentasi Apakah sudah memiliki informasi dokumentasi •Dokumentasi lokasi
lokasi lokasi yang meliputi bangunan/lantai, lokasi rak,

denah rak dan interkonektivitas dan logik dari
lperalatan?

2. I. 1.3.3.301 301. Daftar kontak Pusat Apakah sudah tersedia daftar kontak tersedia • Daftar kontak dan
Data yang mencatat seluruh staf Pusat Data, fungsi SDM

dan kontak rinci, pemasok, perusahaan
lpemeliharaan dan lavanan darurat?

2.1.1.3.3.302 302. Perencanaan tertulis Apakah sudah tersedia perencanaan tertulis • Dokumen terkait
status alarm dan yang mudah diakses untuk menjelaskan secara
gangguan sistem yang rinci status alarm dan bagaimana gangguan
ditaru!ani sistem ditangani oleh staf Pusat Data?

2.1.1.3.4 4. Pusat Pemulihan
Bencana

2.1.1.3.4.303 303. Pusat Pemulihan Apakah penyelenggara Pusat Data sudah • Dokumentasi
Bencana (Disaster memiliki Pusat Pemulihan Bencana? keberadaan Pusat
Recovery Center/DRe) Pemulihan Bencana

(Disaster Recovery
Center/DRC)

2.1.1.3.4.304 304. Lokasi fasilitas Pusat Apakah penempatan fasilitas Pusat Pemulihan • Lokasi Pusat
Pemulihan Bencana Bencana sudah mempertimbangkan hal-hal Pemulihan Bencana
(Disaster Recovery seperti : jarak terhadap lokasi Pusat Data (Disaster Recovery
Center/DRe) yang meminimalkan risiko, biaya yang layak Center/DRC)

dan memenuhi Service Level Agreement (SLA)
varur disvaratkan?

2.1.1.3.4.305 305. Rencana Kelangsungan Apakah Penyelenggara Pusat Data sudah •Dokumen Rencana
Bisnis (Business memiliki Rencana Kelangsungan Bisnis Kelangsungan Bisnis
Continuity Plan/ BCp) (Business Continuity Plan/ BCp) untuk (Business Continuity

mempertahankan kelangsungan fungsi bisnis Plan/ BCp)
saat lraIU!l!:uan teriadi dan sesudahnva?

2.1.1. 3.4. 306 306. Rencana Pemulihan Apakah Penyelenggara Pusat Data sudah •Dokumen Rencana
Bencana (Disaster memiliki Rencana Pemulihan Bencana (Disaster Pemulihan Bencana
Recovery Plan/ DRp) Recovery Planning/ DRP) untuk memperbaiki (Disaster Recovery

operabilitas sistem target, aplikasi, dan fasilitas Plan/ DRp)
computer di lokasi altematif dalam kondisi
darurat?

2.1.1.3.5 5. Infrastruktur
2.1.1.3.5.307 307. Manajemen fasilitas Apakah Penyelenggara Pusat Data sudah •Dokumentasi terkait

pusat data menerapkan manajemen fasilitas pusat data
seperti menyusun daftar perangkat/fasilitas,
manajemen perawatan fasilitas, menyusun
kontrak perawatan, memastikan ketersedian
dokumen manaiemen dan oel!UlOran oerawatan?

2.1. 1.3.5.308 308. Manajemen konfigurasi Apakah Penyelenggara Pusat Data sudah • Dokumentasi terkait
menerapkan manaiemen konfilrurasi pusat data?

2.1.1.3.6 6. Manajemen SDM
pusat data
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No. Tahapan Aktivitas lndikator Pertanyaan Data Pendukung Keterangan

2.1. 1.3.6.309 309. Pengelolaan kompetensi Apakah Penyelenggara Pusat Data sudah Dokumen matriks
memiliki sistem manajemen untuk mengelola keterampilan
kompetensi sumberdaya manusia dan tenaga
ahli rangka memastikan tersedianya layanan
Dusat data vanll berkualitas?

2.1.1.3.6.310 310. Pelatihan Apakah Penyelenggara Pusat Data sudah •Dokumentasi Pelatihan
memiliki program pelatihan karyawan sesuai
dengan rencana peningkatan karir dan
kompetensinya meliputi peraturan dan regulasi,
keselamatan kerja, pengetahuan dan
keterampilan dalam bidang tertentu, etika ketja,
penanggulangan kondisi darurat dan prosedur
standar operasi?

2.1. 1.3.6.311 311. Manajemen Kinetja Apakah Penyelenggara Pusat Data sudah •Dokumentasi terkait
menetapkan kebijakan dan mekanisme ketja
untuk mengukur kinetja sumber daya manusia
yang meliputi kompetensiyang diperlukan,
reneana peninJl:katan dan sasaran van" terukur?

2.1. 1.3.7 7. Monitoring, pelaporan
dan pengendalian

2.1.1.3.7.312 312. Pelaporan dan Apakah Penyelenggara Pusat Data sudah Dokumen Monitoring, Monitoring dilakukan baik secara
pengendalian menerapkan monitoring, pelaporan dan Dokumen pelaporan manual atau dengan menggunakan

pengendalian? kejadian, Dokumen aplikasi danl atau keduanya secara
pengendalian bersamaan meliputi aktivitas pada

gedung pusat data dan aktivitas lain
yang sedang berlangsung. Pelaporan
kejadian tercatat dengan rincian
waktu kejadian, waktu pelaporan dan
reso)usi akhir kejadian Perubahan
kendali tercatat dalam dokumen
Inenllendalian

2.1.1.3.8 8. Manajemen
keber)anllsunllan

2.1.1.3.8.313 313. Manajemen Apakah Penye)enggara Pusat Data sudah •Dokumentasi terkait Keberlangsungan kegiatan
keberlangsungan menerapkan manajemen keberlangsungan memperhatikan : aj Tersedianya
kelliatan kegiatan? prosedur kelangsungan kegiatan, b)

2.1.1.3.8.314 314. Manajemen Apakah Penyelenggara Pusat Data sudah •Dokumentasi terkait Keberlangsungan lingkungan yang
keberlangsungan memperhatikan keberlangsungan lingkungan dimaksud meliputi:
lingkungan pada saat melakukan pereneanaan dan aj Gedung pusat data b) Peralatan e)

pengoperasian layanan pusat data? Bahan material yang digunakan d)
,Keberlangsungan 1ingkungan yang dimaksud Penggunaan enetji
meliputi:

2.1.1.3.9 9. Manajemen layanan
pusat data
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No. Tahapan Aktivitas lndikator Pertanyaan Data Pendukung Keterangan

2.1.1.3.9.315 315. Manajemen dokumen Apakah Penyelenggara Pusat Data sudah •Dokumentasi terkait
kelavakan menerapkan manajemen dokumen kelayakan?

2.1.1.3.9.316 316. Manajemen keselamatan Apakah Penyelenggara Pusat Data sudah •Dokumentasi terkait Manajemen keselamatan ketja
menerapkan manajemen keselamatan ketja sekurang-kurangnya mencakup:a)
untuk karyawan, tamu pengguna layanan Prosedur keselamatan ketja; b)
pusat data dan pengguna layanan pusat data Organisasi keselamatan ketja; c)
yang menetap dan berada di lingkungan Evaluasi keselamatan ketja; d)
gedung pusat data pada saat kejadian insiden? Petunjukjalur evakuasi; e) Pelatihan

keselamatan ketja; f} Penggunaan
peralatan keselamatan ketja personal;
g) Prosedur awal bagi pengunjung
pusat data didahului dengan
penjelasan singkatjalur evakuasijika
terdengar alarm tanda bahaya;<OBSN
2019 11 dari 15; h) Ketersediaan P3K,
nomor kontak keadaan darurat intern
dan ekstern, pemadam kebakaran,
rumah sakit terdekat dan aparat
keamanan terdekat.

2.1.1.3.9.317 317. Manajemen proyek Apakah Penyelenggara Pusat Data sudah • Dokumentasi terkait Manajemen proyek yang dimaksudkan
menerapkan manajemen proyek? adalah kegiatan proyek tidak rutin

dalam manajemen pusat data,
memiliki durasi relatif singkat,
memiliki pusat informasi proyek
tersendiri dan hanya berlaku pada
masa kelriatan nrovek.

2.1.1.4 4. Pemeliharaan
2.1.1.4.1 1. Pemeliharaan
2.1.1.4.1.318 318. Kompetensi petugas Apakah setiap staf Pusat Data dan/ atau • Dokumentasi

pemeliharaan kontraktor yang bertugas dalam pemeliharaan
pemeliharaan memiliki kompetensi yang
sesuai?

2.1.1.4.1.319 319. Daftar dan catatan Apakah setiap peralatan yang membutuhkan • Dokumentasi
pemeliharaan yang rinci pemeliharaan sudah memiliki daftar dan catatan pemeliharaan

pemeliharaan yang merinci peralatan, tanggal
Ipemeliharaan, hasil dan kontak rinci?

2.1.1.4.1.320 320. Deskripsikan siklus Apakah sudah mendeskripsikan siklus hidup • Dokumentasi
hidup peralatan dan peralatan dan perangkat (identiftkasi pemeliharaan
perangkat garansi/lifetime, petjanjian pemeliharaan dan

laooran kineria peralatanl?
2.1.1.4.1.321 321. SOP pemeliharaan Apakah sudah memiliki SOP pemeliharaan •Dokurnentasi

komponen dan komponen dan penggantian suku cadang sesuai pemeliharaan
penggantian suku standard?
cadanQ:

2.1.1.4.1.322 322. Laporan perencanaan Apakah sudah menyusun laporan perencanaan •Dokumentasi
dan penjadwalan dan penjadwalan pemeliharaaan komponen pemeliharaan
pemeliharaaan PusatData?
kom conen Pusat Data
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No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan

2.1.1.4.2 2. Manajemen
KonflgUrasi
Perangkat
Keras/MKP
(Hardware
Configuration
ManllR:ementl

2.1.1.4.2.323 323. Lingkup (Scope) MKP Apakah sudah ditentukan apa saja yang Manajemen KonflgUrasi
menjadi Iingkup manajemen konfigurasi Perangkat Keras
perangkat keras? (Hardware

ConfIgUration
ManlU!ement Plansl

2.1.1.4.2.324 324. Manajemen Bagaimana cara mengelola konfigurasi perangkat Manajemen KonflgUrasi
{ManllR:ementl MKP keras?

2.1.1.4.2.325 325. Aktivitas (Activities) MKP Apa saja aktivitas yang dilakukan pada proses Manajemen KonflgUrasi
manajemen konfigurasi perangkat keras? Perangkat Keras

(Hardware
ConfIgUration
ManlU!ement Plans)

2.1.1.4.2.326 326. Jawal (Schedule) MKP Apakah sudah memiliki jadwal untuk Manajemen KonflgUrasi
melakukan proses manajemen konflgUrasi Perangkat Keras
perangkat keras? (Hardware

ConfIgUration
ManlU!ement Plans)

2.1.1.4.2.327 327. Sumber Daya Apakah sudah memiliki sumberdaya untuk Manajemen Konfigurasi
(Resources) MKP melakukan proses maneJemen konfigurasi Perangkat Keras

perangkat keras? (Hardware
ConfIgUration
Management Plansl

2.1.1.4.3 3. Pemantauan
2.1.1.4.3.328 328. Kajian analisis risiko Apakah Pusat Data sudah memiliki keJian •Dokumentasi

analisa risiko yang meliputi risiko yang mungkin sistem
teIjadi, dampak, dan strategi mengurangi risiko pemantauan
yang dipantau terus menerus? (monitoring)

2.1.1.4.3.329 329. Pemantauan seluruh Apakah seluruh perangkat kritis seperti status •Dokumentasi
perangkat kritis UPS, kondisi gangguan, dan lain-lain sudah sistem

dipantau secara kontinyu? pemantauan
(monitoring)

2.1.1.4.3.330 330. Sistem monitoring Apakah Pusat Data memiliki sistem monitoring • Dokumentasi
lingkungan Pusat Data lingkungan Pusat Data (environtment sistem

monitoring system) yang meliputi antara lain pemantauan
monitoring temperatur, kelembapan, asap. (monitoring)
kebakaran. kebocoran air, dan tel!"anl!an listrik?
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No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan

2.1.1.4.3.331 33 I. Laporan pemantauan Apakah Penyelenggara Pusat Data sudah •Dokumentasi
membuat laporan pemantauan yang meliputi sistem
tren laju pemanfaatan sumber daya Iistrik, pemantauan
pendingin, rak server, rekaman alann dan (monitoring)
keiadian oer oeriode?

2. I. 1.4.3.332 332. Monitoring efisiensi Apakah efisiensi energi sudah dimonitor secara •Dokumentasi
energi berkala sekurang-kurangnya 2 (dual kali dalam 1 sistem

(satu) tahun dengan menggunakan acuan pemantauan
oerurukuran DOwerusas:e effectiveness IPUEl? monitoringl

2.1.2 Domain Aspek lain Pusat Data

No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan
2.1.2
2.1.2.1 1. Kepatuhan
2.1.2.1.1 1. Hukum
2.1.2.1.1.333 333. Lokasi Pusat Data Apakah Penyelenggara Pusat Data sudah • Sesuai aturan

menempatkan Pusat Data dan pusat pemulihan hukum yang berlaku
bencana di wilsyah Indonesia untuk kepentingan
penegakan hukum, perlindungan, dan penegakar.
kedaulatan negara terhadap data warga
nef!aranva?

2.1.2.1.2 2. Standard
2.1.2.1.2.334 334. SNI 8799-1:2019 Apakah Pusat Data yang digunakan untuk Sertifikat

penempatan aplikasi umum sudah mengacu
pada SNI 8799-1:2019 tentangTeknologi
Informasi - Pusat Data - Bagian 1: Panduan
Spesifikasi Teknis Pusat Data?

2.1.2.1.2.335 335. SNI 8799-2:2019 Apakah Pusat Data yang digunakan untuk Sertifikat
penempatan aplikasi umum sudah mengacu
pada SM 8799-1:2019 tentangTeknologi
Informasi - Pusat Data - Bagian 2: Panduan
Manajemen Pusat Data?

2.1.2.1.2.336 336. SNI 8799-3:2019 Apakah Pusat Data yang digunakan untuk Sertifikat
penempatan aplikasi umum sudah mengacu
pada SNI 8799-3:2019 tentang Teknologi
Informasi - Pusat Data - Bagian 3: Panduan
Audit Pusat Data?

2.1.2.1.2.337 337. Repositori aplikasi Apakah repositori aplikasi SPBE sudah Dokumentasi terkait
ditempatkan pada Pusat Data?

2.1.2.1.2.338 338. Data Aplikasi Umum Apakah data terkait dengan aplikasi Dokumentasi terkait
umum sudah ditempatkan di Pusat
Data?
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No. Tahapan Aktivitas Indikator Pertanyaan

2.1.2.1.2.339

Data Pendukung Keterangan

339. Pusat Pemulihan Apakah Pusat Data yang digunakan untuk Dokumen Business

Bencana aplikasi umum serta data sudah memiliki Continuity Plan (BCP)
Pusat Pemulihan Bencana yang didukung

i ~~gan rencana keberlangsungan kegiatan

2.1.2.1.2.340
usiness Continuitv Plarll?

340. Standarlnfrastruktur Apakah Standar Infrastruktur Pusat Data . Sesuai

Pusat Data sudah memperhatikan aspek kesehatan, standard yang
keselamatan manusia. fisik, kelistrikan, disyaratkan
mekanik. dan manajemen energi. sesuai

2.1.2.2 2. Sertiflkasi
denDan standar van" berlaku?

2.1.2.2.1 1. Sertiflkasi Pusat Data

2.1.2.2.1.341 Apakah Penyelenggara Pusat Data sudah341. Sertiflkasi Kelaikan • Sertifikat

Sistem Elektronik dari memperoleh Sertiflkasi Kelaikan Sistem kelaiakan dari

Menteri Komunikasi dan Elektronik dari Menteri Komunikasi dan kementerian

Informatika Informatika dan wajib terdaftar di Kementerian terkait

2.1.2.2.1.342
Komunikasi dan Informatika?

342. Sertifikasi dari lembaga Apakah Pusat Data sudah mendapatkan .Sertiflkatdari

yang kompeten dan sertiftkasi dari lembaga yang kompeten dan lembaga

diakui secara nasional diakui secara nasional dan intemasional seperti terpercaya

dan intemasional ANSI/TIA-942. Uptime Institute dan lain- lain?

2.1.2.2.1.343 Apakah Pusat Data mendapatkan sertifikasi di343. Sertiflkasi di bidang • Sertiflkat dari

manajemen mutu bidang manajemen mutu dari lembaga yang lembaga
kom peten dan diakui secara nasional dan terpercaya

2.1.2.2.1.344
intemasional seoerti ISO 9001 dan lain- lain?

344. Sertifikasi di bidang Apakah Pusat Data mendapatkan sertifikasi di • Sertifikat dari

manajemen layanan bidang manajemen layanan dari lembagayang lembaga
kompeten dan diakui secara nasional dan terpercaya

2.1.2.2.1.345
intemasional seoerti ISO 20000 dan lain- lain?

345. Sertifikasi di bidang Apakah Pusat Data mendapatkan sertiflkasi di • Sertiflkat dari

manajemen lingkungan bidang manajemen lingkungan dari lembaga lembaga
yang kompeten dan diakui secara nasional dan terpercaya

2.1.2.2.1.346
intemasional seoerti ISO 14001 dan lain-lain?

346. Sertifikasi di bidang Apakah Pusat Data mendapatkan sertiflkasi di • Sertifikat dari

manajemen kesehatan bidang manajemen kesehatan dan keselamatan lembaga

dan keselamatan keIja keIja dari lembaga yang kompeten dan diakui terpercaya
secara nasional dan intemasional seperti OHSAS

2.1.2.2.2
18001 dan lain-lain?

2.1.2.2.1.347
2. Sertifikasi Personil

347. Dukungan oleh tim ahli Apakah Pusat Data sudah didukung oleh tim • Sertiflkat keahlian

tersertifikasi ahli tersertifikasi seperti Certifled Data Center
Expert (CDCE), Certifled Data Center
Operational Manager (CDFOM), CDCP (Certified
Data Center Professional) dan lain-lain?
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No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan
2.1.2.2.1.348 348. Sertifikasi personil di Apakah Pusat Data sudah memiliki personil • Sertiftkat keahlian

bidang perencanaan dan yang tersertifikasi dalam perencanaan dan
pem bangunan Pusat pengembangan seperti: Certified Data Centre
Data Professional (CDCPj, Certified Data Centre

Specialist (CDCS), Certified Data Centre
Exoert (CDCEI dl1?

2.1.2.2.1.349 349. Sertifikasi personil d Apakah Pusat Data sudah memiliki personil • Sertifikat keahlian
bidang operasional dan yang tersertif1kasi di bidang operasional dan
tata kelola Pusat Data tata kelola seperti : Certified Data Centre

Facilities Operations Specialist (CDFOS),
Certified Data Centre Facilities Operations
Manager (CDFOM), Certified Data Centre Risk
Professional (CDRP), Certified Data Centre
MW'ation Specialist (CDMS) dB?

2.1.2.2.1.350 350. Sertifikasi personil di Apakah Pusat Data sudah memiliki personil • Sertifikat keahlian
bidang standard dan yang tersertif1kasi di bidang standard dan
compliance Pusat Data compliance seperti : Certified TIA-942 Design

Consultant (CTDC), Certified TIA- 9421ntemal
Auditor (CTIA), Certified TIA-942 Extemal
Auditor iCTEAI dll?

2.1.3 FWlgsionalitas dan Kinerja Jaringan Intra Pemerintah

No. Tahapan Aktivitas !ndikator Pertanyaan Data Pendukung Keterangan
2.1.3
2.1.3.1 1. Perencanaan
2.1.3.1.1 1. Kebutuhan Bisnis
2.1.3.1.1.351 351. Kebutuhan! Peluang Bagaimanajaringan dapat menyampaikan solusi Dokumen Kebutuhan Business Needs! Opportunities

Bisnis (Business Needs! yang diperlukan untuk kebutuhan layanan Jaringan (Business adalah kebutuhan bisnis yang
Opportunities) SPBE? requirements document) menggambarkan tujuan bisnis,

sasaran, dan masalah yang
berusaha dioecahkan oleh bisnis

2.1.3.1.1.352
352. Peserta Proses Bisnis Apakah sudah dijelaskan secara rinei apa yang Dokumen Kebutuhan Business Process Participant adalah

(Business Process dibutuhkan pengguna dan perannya dalam Jaringan (Business memungkinkan kita untuk
Participant) proses perencanaan jaringan? requirements document) menetapkan peran pada pengguna

dan menjadikannya bertanggung
jawab atas langkah spesif1k dalam
proses bisnis. Participant adalah
orang yang menyelesaikan peran
spesif1k dalam IBrwtah proses bisnis.

2.1. 3.1. 1.353
353. Proses Bisnis saat ini Bagaimana proses jaringan saat ini? Dokumen Kebutuhan Current Business Process adalah

(Current Business Jaringan (Business kondisi proses business saat ini
Process) requirements document) dalam organisasi. Secara umum,

tujuan menganalisis keadaan
proses saat ini adalah untuk
mengetahui komponen mana yang
daoat ditimlkatkan.
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No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan
2.1.3.1.1.354 354. Proses Bisnis Usulan Bagaimana proses jaringan yang diusuIkan? Dokumen Kebutuhan Proposed Business Process adalah

(Proposed Business Jaringan (Business keadaan masa depan dari suatu
Process) requirements document) proses organisasi. Ini adalah kondisi

ideal tentang bagaimana kita ingin
proses bisnis tersebut bekelja dengan
baik, dan memetakan proses-proses
yang akan diIakukan dan secara
struktural menjelaskan bagaimana
leita bisa samnai kesana

2.1.3.1.1.355 355. Ruang Lingkup - Apakah sudah dijeIaskan ruang lingkup jaringan Dokumen Kebutuhan Hal-hal yang diperhatikan dalam
Persyaratan Fungsional yang direncanakan yang mencakup kebutuhan Jaringan (Business project scope biasanya berupa waktu
dan Nonfungsional fungsional dan non- fungsional? requirements document) (time), anggaran (budget),
(Project Scope - pengembangan Sumber Daya Manusia
Functional and (SDM) atau alokasi kaJyawan.keadaan
Nonfunctional masa depan dari suatu proses
Requirement) organisasi. Functional Requirements

menggambarkan fungsionalitas sistem
atau layanan- layanan sistem.
Non-functional requirements
menentukan atribut atau kualitas
secara keseluruhan dari suatu sistem.

2.1.3.1.2 2. Kebutuhan Jaringan
(Network Requirement)

2. 1.3.1. 2. 356 356. Fungsionalitas Apa saja proses-proses / fungsi / layanan yang Dokumen SpesifJkasi Functionality menjelaskan tentang
(Functionality) dapat dilakukan oleh jaringan? Kebutuhan Jaringan apa yang harus diIakukan oleh

(Network requirement sebuah produk
soecificatiori"l

2.1. 3.1.2. 357 357. Kinelja (Performance) Apa sajakah kemampuan kelja yang dapat Dokumen SpesifJkasi Performance menjelaskan tentang
dicapai dan dilakukan olehjaringan? Kebutuhan Jaringan bagaimana kecepatan, ketersediaan,

(Network requirement waktu respons, waktu pemulihan
soecificatiorii berbM:ai fUnllSi sebuah oroduk

2.1.3.1.2.358 358. Atribut (Attributes) Apakah sudah dijeIaskan mengenai atribut yang Dokumen Spesifikasi Attributes adalah spesifJkasi yang
terkait dengan jaringan? Kebutuhan Jaringan mendefmisikan properti dari objek,

(Network requirement elemen, atau file. Atribut jaringan
specification) dicin'kan oleh properti berikut: jenis

elemen, tipe nilai, sumber data,
format, perlindungan dan validasi.

2.1.3.1.2.359 359. Batasan Rancangan Apakah terdapat batasan khusus yang hams ada Dokumen SpesifJkasi Design Constrains menjelaskan
(Design Constrains) dalam rancanganjaringan? Kebutuhan Jaringan tentang apakah ada standar yang

(Network requirement diperlukan yang berlaku, bahasa
specification) implementasi, kebijakan untuk

integritas, batas sumber daya,
r ~ ooerasi, dll

2.1.3.1.3 3. Rancangan Jaringan
/Network desilrol

2.1.3.1.3.360 360. Persiapan (Preparation) Apa saja persiapan yang dilakukan dalam Prosedur Rancangan
melakukan perancangan jaringan? Jaringan (Network

desian nrocedurel
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2.1.3.1.3.361 361. Analisis Lingkungan Apakab sudah dilakukan analisis Prosedur Rancangan

(Environment Analysis) lingkungan dalam melakukan Jaringan (Network
oerancanllan iarinllan? desill;n procedurel

2.1.3.1.3.362 362. Cakupan Rancangan Bagaimana dan seberapa besar cakupan dari Prosedur Rancangan
(Coverage Design) jaringan yang akan dirancang? Jaringan (Network

desiJl;n procedure)
2.1.3.1.3.363 363. Parameter Rancangan Apakah sudah menyusun parameter rancangan Prosedur Rancangan

(Parameter Design) jaringan? Jaringan (Network
desiJl;n procedure)

2.1.3.1.3.364 364. Dimensi dan Laporan Apakah sudah menyusun laporan rancangan Prosedur Rancangan
(Dimension and Report) jaringan? Jaringan (Network

desiJl;n procedurel
2.1.3.2 2. Pengembangan

2.1.3.2.1 1. Implementasi
Jaringan (Network
implementation)

2.1.3.2.1.365 365. Metode Pengembangan Apa sajakah metode-metode pengembangan Dokumen Metode yang digunakan dalam
Jaringan (Network perangkat lunak yang digunakan dalam pengem bangan dan perancangan Jaringan seperti NDLC,
Development Methods) pengembangan jaringan? implementasi jaringan PPDIOO dll

2.1.3.2.1. 366 366. Konf~rasiJaringan Apakah sudah menyusun konfJg\Jrasijaringan? Dokumen KonflgUrasi jaringan adalah proses
(Network ConfIgUration) pengem bangan dan pengaturan kontrol, aliran, dan

implementasi iarinllan ooerasi iarinllan untuk mendukung
2.1.3.2.1.367 367. Diagram LAN/ Apakah sudah menyusun Diagram LAN/ Dokumen Diagram yang menggam barkan

Pengkabelan (LAN Pengkabelan terkait pengembanganjaringan? pengembangan dan jaringan komputer yang
Diagram/Wiring implementasi jaringan menghubungkan komputer dalam
Diagram) area terbatas seperti tempat tinggal,

ll:edUnlldll
2.1. 3.2.1.368 368. Manual and Apakah telah menyusun Manual dan Dokumen SOP dan Dokumentasi terkait

DOkumentasi (Manual DOkumentasi terkait pengembanganjaringan? pengem bangan dan pengembangan Jaringan
and Documentation) implementasi jaringan

2.1.3.2.2 2. Instalasi (Installation)

2.1.3.2.1.369 369. ProsedurInstalasi Apakah telah menyusun prosedur untuk Rencana Instalasi Installation Procedures adalah proses
(Installation procedures) instalasi jaringan? Jaringan (Network atau langkab- langkah pemasangan

Installation Plan) sebuah program atau aplikasi pada
sebuah perangkat komputer
(jaringan) agar siap
untuk diirunakan.

2.1.3.2.1.370 370. Personil Instalasi Apakah telah menyusun dan menetapkan Rencana Instalasi Installation Personnel adalah orang
(Installation Personnel) personel untuk instalasi jaringan? Jaringan (Network yang ditunjuk sebagai petugas

Installation Plan) yang akan melakukan pemasangan
(instalasij sebuah program atau
aplikasi kedalam
perangkat komputer. Petugas haros
memiliki keahlian

2.1.3.2.1.371 371. Rencana Pelatihan Apakab telah menyusun rencana pelatihan Rencana Instalasi Plans for training personnel adalah
Personil (Plans for personil yang akan menginstalasi jaringan? Jaringan (Network rencana untuk memberikan pelatihan
training personnel) Installation Plan) kepada petugas yang ditunjuk agar
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mampu mengeljakan tugasnya
dengan baik sesuai prosedur yang
ditetapkan.

2.1.3.2.1.372 372. Jadwal Instalasi Apakah telah menyusun jadwal untuk instalasi Rencana Instalasi Installation Schedule adalah rencana
(Installation schedule) jaringan? Jatingan (Network pelaksanaan instalasi sebuah

Installation Plan) program atau palikasi yang
dilakukan oleh petugas yang
ditunjuk sesuai prosedur yang
ditetaokan.

2.1.3.2.1.373 373. Kebutuhan Fasilitas Apakah telah menyiapkan fasilitas yang Rencana Instalasi Facilities needed during the
selama Instalasi dibutuhkan untuk instalasijaringan? Jatingan (Network installation adalah sarana dan
(Facilities needed during Installation Plan) prasarana yang dibutuhkan dan
the installation) harus dilengkapi selama instalasi agar

proses instalasi dapat beljalan dengan
baik tanpa ada gangguan yang tidak
diimrinkan

2.1.3.2.3 3. Perurniian ITestinld
2.1.3.2.1.374 374. Rencana Pengujian (Test Apakah telah menyusun dokumen Rencana Dokumen Pengujian Test Plan adalah proses menentukan

Plan) Pengujian dalam rangka pengembangan dan Jaringan Network test untuk ruang lingkup, pendekatan,
pengujian jaringan? documentation) sumber daya, dan jadwal kegiatan

pengujian untuk tingkat pengujian
yang ditentukan.
Identiflkasi item yang diuji, fltur yang
akan diuji, tugas pengujian
dilakukan, personel yang
bertanggung jawab untuk setiap
tUl!:as, dan risiko varuz terkait.

2.1.3.2.1.375 375. Rancangan Pengujian Apakah telah menyusun dokumen Rancangan Dokumen Pengujian Test Design adalah untuk
(Test Design) Pengujian dalam rangka pengembangan dan Jatingan Network test menentukan penyempurnaan dati

pengujian jatingan? documentation) pendekatan pengujian (test plan) dan
untuk mengidentiftkasi fitur yang
akan diuji oleh desain ini dan tes
terkait.

2.1. 3.2.1.376 376. Prosedur Pengujian (Test Apakah telah menyusun dokumen Prosedur Dokumen Pengujian Test Procedures adalah menentukan
Procedures) Pengujian dalam rangka pengembangan dan Jatingan Network test langkah-Iangkah untuk mengeksekusi

pengujian jatingan? documentation) serangkaian test,langkah-langkah
yang digunakan untuk menjalankan
produk perangkat lunak atau item
sistem berbasis perangkat lunak
untuk mellllevaluasi serana:kaian fitur.

2.1.3.2.1.377 377. Laporan Pengujian (Test Apakah telah menyusun dokumen Laporan Dokumen Pengujian Test Report (TR)adalah untuk
Report) Pengujian dalam rangka pengembangan dan Jaringan Network test merangkum hasil dati kegiatan

pengujian jatingan? documentation) pengujian yang ditunjuk dan untuk
mem berikan evaluasi dan
rekomendasi berdasarkan hasil
tersebut.

2.1.3.3 3. Pengoperasian
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2.1.3.3.1 1. Utilisasi/ KineIja
Jaringan (Network
utilization!
nerfonnancel

2.1.3.3.1.378 378. Penggunaan umum dari Apakah telah menyusun dan menyediakan Dokumentasi Jaringan
jaringan dan perangkat pedoman penggunaan Jaringan dan Perangkat (Network
keras (General use of the Kerns (instalasi, akses, navigasi, utilisasi dan Documentation)
network and hardware 1 report) dalam rangka pengoperasian jaringan?

2.1.3.3.1.379 379. Pnxedurandtutorial Apakah telah menyusun prosedur (SOP) dan
(Procedures and tutorial terkait pengopemsian jaringan?
tutorialsl

2.1.3.3.1.380 380. Gangguan dan Apakah telah menyusun prosedur (SOP) jika
penanganan teIjadi gangguan dan prosedur penanganannya
(Interference and dalam rangka pengoperasian jaringan?
handlinlll

2.1.3.3.1.381 381. Fasilitas Bantuan (Help Apakah telah menyusun dan menyediakan
facility) Fasilitas Bantuan yang membantu petugas

dalam menllonerasikan jarinllan?
2.1.3.4 4. Pemeliharaan
2.1.3.4.1 I. Pemeliharaan
2.1.3.4.1. 382 382. LingkupProses Apakah telah menentukan ruang lingkup Dokumen

Pemeliharaan tanggungjawab pemelihaman jaringan? Pemeliharaan Jaringan
(Maintenance process (Network Maintenance)
sconel

2.1.3.4.1.383 383. Urutan proses Apakah telah menentukan urutan proses Dokumen
pemeliharaan ( pemeliharaan jaringan? Pemeliharaan Jaringan
Maintenance process (Network Maintenance)
seauencel

2.1.3.4.1.384 384.0rganisasi Apakah telah membentuk tim dan personil yang Dokumen
(Organization) akan melakukan pemelihamanjaringan? Pemeliharaan Jaringan

(Network Maintenance)

2.1.3.4.1.385 385. Alokasi Sumber Daya Apakah telah mengalokasikan sumber daya Dokumen
(Resource allocations) terkait dalam rangka mendukung proses Pemeliharaan Jaringan

pemeliharaan jaringan? (Network Maintenance)

2.1.3.4.1.386 386. Pelacakan KineIja Apakah telah melakukan Pelacakan KineIja pada Dokumen
(Performance tracking) jaringan sebagai bagian dari proses Pemeliharaan Jaringan

pemeliharaan? (Network Maintenance)

2.1.3.4.2 2. Manajemen
KonfJgurasi
Jaringan!MKJ
(Network ConfJgUratior
Management)
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2.1.3.4.2.387 387. Lingkup MKJ (Scope) Apakah sudah ditentukan apa saja yang Dokumen Rencana

menjadi Iingkup manajemen konfIgurasi Manajemen KOnIlgUrasi
jaringan? Jaringan (Network

ConflgUration
Management Plansl

2.1.3.4.2.388 388. Manajemen MKJ Bagaimana cara mengelola konfigurasi jaringan? Dokumen Rencana
(Management) Manajemen KOnIlgUrasi

Jaringan (Network
ConIlgUration
Management Plansl

2.1.3.4.2.389 389. Aktivitas MKJ (Activities) Apa saja aktivitas yang dilakukan pada proses Dokumen Rencana
mane,jemen konflgUrasi jaringan? Manajemen KOnIlgUrasi

Jaringan (Network
Configuration
Management Plansl

2.1.3.4.2.390 390. Jadwal MKJ (Schedules) Apakah sudah memilikijadwal untuk Dokumen Rencana
melakukan proses manajemen konfJgUrasi Manajemen KonflgUrasi
jaringan? Jaringan (Network

ConfIgUration
ManEU!"ementPlansl

2.1.3.4.2.391 391. Sumber Daya MKJ Apakah sudah memiliki sumberdaya untuk Dokumen Rencana
(Resources) melakukan proses manajemen konfJgUrasi Manajemen KonflgUrasi

jaringan? Jaringan (Network
Configuration
ManEU!"ementPlansl

2.1.4 Domain Aspek Lain Jaringan Intra PemeriIltah

No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan~
2.1.4
2.1.4.1 1. Keoatuhan
2.1.4.1.1 1. Kepatuhan berkaitan

dengan aplikasi umum

2.1.4.1.1.392 392. Pemanfaatan untuk Apakah jaringan yang dikembangkan sudah Dokumentasi terkait
aolikasi umum dimanfaatkan oleh aplikasi umum?

2.1.4.1.1.393 393. Jalur Cadangan Apakah jaringan yang dipakai oleh aplikasi Dokumentasi terkait
umum sudah memilikijalur cadangan pada saat
terjadi gangguan sehingga kebutuhan minimum
dapat terpenuhi sesuai dengan rencana
keberlangsungan kegiatan (Business Continuity
Planl

2.1.4.1.1.394 394. Rekamjejak Apakah arsip rekam jejak (log fUe) Dokumen log fIle
pemanfaatan jaringan sudah terjaga
keterkinian dan keterlacakannya yang
tersim pan oada Pusat Data?

2.1.4.2 2. S ertifIkasi
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2.1.4.2.2 I. Kelaikan
2.1.4.2.1.395 395. Mendapatkan kelaikan Apakah jaringan sudah mendapatkan Sertfikat kelaiakan

operasi pertim bangan kelaikan operasi dari menteri yang operasi
menyelenggarakan urusan pemerintahan di
bidanR: komunikasi dan informatika?

2.1.5 Domain FWJgSionalitasdan KineJja Sistem Penghubung Layanan

No. Tahapan Aktivitas lndikator Pertanyaan Data l'endukung Keterangan

2.1.5
2.1.5.1 1. Perencanaan
2.1.5.1.1 1. Prinsio
2.1.5.1.1.396 396. Andal Memiliki kemampuan sistem elektronik untuk Dokumen terkait

melindungi terhadap gangguan dan ancaman
secara fisik dan nonflSik, serta beroperasi
sesuai denp;an kebutuhan oenmrunaannva? .

2. 1.5.1.1. 397 397. Dapat Digunakan Dapat digunakan kembali (reusable) agar dapat Dokumen terkait
kembali dimanfaatkan secara berulang tanpa perlu

dikem bangkan lagi oleh pihak yang
membutuhkan?

2.1. 5.1.1. 398 398. Dapat dibaca Dapat dibaca (readable) dan memiliki Dokumen terkait
kemampuan untuk mengakses dan memahami
komponen Sistem Penp;huburul?

2.1.5.1.1.399 399. Dapat dikembangkan Dapat dikembangkan lebih lanjut secara mandiri Dokumen terkait
lebih lanjut dan memberi kemudahan bagi pengembangan

lebih lanjut tanpa perlu melibatkan pengembang
awal?

2.1. 5.1.1. 400 400. Dapat diperiksa Dapat diperiksa (auditable) dan memiliki Dokumen terkait
(auditable) kemudahan bagi yang memiliki kewenangan

untuk melakukan pengamatan, verifikasi,
oenrruiian, dan pemeriksaan terhadaonva?

2.1.5.1.1.401 401. Dapat diukur kinetja Memiliki kemudahan bagi yang memiliki Dokumen terkait
kewenangan untuk melakukan pengukuran
keandalan, kinetja, kualitas, kesesuaian dengan
peruntukan dan sasaran?

2.1.5.1.1.402 402. Dapat diawasi dan Dapat diawasi dan dinilai tingkat Dokumen terkait
dinilai pemanfaatannya?

2.1.5.1.1.403 403. Dapat dibagipakai Dapat dibagipakaikan antar Sistem Elektronik Dokumen terkait
VanR:berbeda karakteristik?

2.1.5.1.2 2. Kebijakan

2.1.5.1.2.404 404. Kajian kebutuhan Memiliki kejian kebutuhan penerapan Sistem Dokumen terkait
penerapan Penghubung sekurang-kurangnya meliputi:

Dasar hukum, Pertimbangan, Pihakyang
terkait, Manfaat dan Ruang lingkup?
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2.1. 5.1.2.405 405. Kebijakan kerahasian Memiliki kebijakan untuk menjaga kerahasiaan,
dan integritas keutuhan, dan ketersediaan, keaslian, dan

kenirsangkalan sumber daya terkait data dan
informasi?

2.1.5.1.2.406 406. Memiliki mekanisme Memiliki mekanisme kerjayang e1iterapkan
kerja secara konsisten dalam melakukan pemantauan

dan evaluasi setiap saat?
2.1.5.1.3 3. Onzanisasi
2.1. 5. 1.3.407 407. Satuan kerja Memiliki satuan kerja yang bertugas untuk Dokumen terkait SDM

memastikan Peneraoan Sistem Peruzhuburuz?
2.1.5.1.3.408 408. SDM Memiliki sumber daya manusiayang kompeten

eli bidaruz Sistem PenllhubunR:?
2.1.5.1.4 4. Teknis
2.1.5.1.4.409 409. Teknologi terbuka Menggunakan komponen berbasis teknologi Dokumen terkait

terbuka?
2.1.5.1.4.410 410. Antam1uka Dikembangkan dalam bentuk antarmuka DokumenAPI

pemrograman aplikasi pemrograman aplikasi?

2.1.5.1.4.411 411. Kemampuan integrasi Memiliki kemampuan untuk menghubungkan Dokumen terkait
dan mengintegrasikan data, sistem aplikasi, integrasi
lavanan dan kanal- kanal Peraruzkat loT SPBE?

2.1.5.1.4.412 412. Interoperabilitas data Memiliki kemampuan untuk menjaga Dokumen terkait
keberlangsungan dan ketersediaan
InteroPerabilitas Data?

2.1.5.1.4.413 413. Kemampuan menjaga Memiliki kemampuan untuk menjaga Dokumen terkait
kerahasian dan kerahasiaan, keutuhan, ketersediaan, keaslian,
integritas dan kenirsangkalan sumber daya terkait data

dan informasi?
2.1.5.1.4.414 414.lnfrastruktur Memiliki infrastruktur yang sesuai dengan Dokumen terkait

kebutuhan kapasitas dan tinJtkat lavanan? infrastruktur
2.1.5.1.4.415 415. Arsitektur Memiliki dokumentasi dan arsitektur Sistem Dokumentasi dan

Pel'U{huburuz? arsitektur
2.1.5.1.4.416 416. Rekam jejak (log file) Memiliki dokumen elektronik yang belisi rekam Dokumen log file

ieiak (JOllfUel dari oroses Sistem Pel'U{hubul'U{?
2.1.5.1.4.417 417. Panduan teknis dan Memiliki panduan teknis dan panduan Dokumen panduan

penggunaan penggunaan Sistem Penghubung yang teknis dan
terpelihara dan tetiap;a keterkiniannya? PeIlJtl(Unaan

2.1.5.1.4.418 418. Konsistensi Konsistensi dalam bentuk/sintaks,
struktur/skema/komposisi penyajian,
artikulasi keterbacaan/semantik?

2.1.5.2 2. PenJtembaruzan
2.1.5.2.1 1. Implementasi
2.1.5.2.1.419 419. Metode/standar acuan Apakah dalam mengembangkan Sistem Dokumentasi

pengem bangan Penghubung sudah memiliki metode/standard pengem bangan
tertentu sebaR:ai acuan?

2.1.5.2.1.420 420. Dokumentasi Apakah sudah ada dokumentasi rancangan Dokumentasi
pengem bangan pengembangan Sistem Penghubung pengembangan

(Development Design)?
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2.1.5.2.1.421 421. Perubahan realisasi Apakah terdapat perubahan realisasi Dokumentasi
pengembangan pengembangan Sistem Penghubung dan sudah pengem bangan

didokumentasikan?
2.1.5.2.1. 422 422. Rencana penerapan Apakah pengembangan Sistem Penghubung Dokumentasi

sudah memiliki rencana neneranan? I""ngem baru!:an
2.1.5.2.2 2. PeJl.l(Uiian
2.1.5.2.1.423 423. Rencana pengujian Apakah sudah memiliki rencana pengujian Dokumentasi hasil

(Test Plan) terhadap Sistem Penghubung? test yang
diselen=arakan

2.1.5.2.1.424 424. Rancangan pengujian Apakah sudah memiliki rancangan pengujian Dokumentasi hasil
(Test Design) terhadap Sistem Penghubung? test yang

diselenggarakan

2.1.5.2.1.425 425. Prosedur pengujian Apakah sudah memiliki prosedur pengujian Dokumentasi hasil
(Test Procedures) terhadap Sistem Penghubung? test yang

diselelU!2arakan
2.1.5.2.1.426 426. Laporanpengujian Apakah sudah memiliki laporan pengujian Dokumentasi hasil

(Test Report) terhadap Sistem Penghubung? test yang
diseleIllU!arakan

2.1.5.2.3 3. Instalasi
2.1.5.2.1.427 427. Prosedur instalasi Apakah sudah memiliki prosedur instalasi Rencana pemasangan

Sistem Peruzhuburuz? loeranlZkat
2.1.5.2.1.428 428. Daftar personil instalasi Apakah sudah memiliki daftar personil yang Rencana pemasangan

bertugas melakukan instalasi Sistem perangkat
Peruzhubunll?

2.1.5.2.1.429 429. Rencana pelatihan Apakah sudah memiliki rencana pelatihan Rencana pemasangan
personil instalasi terhadap personil yang melakukan instalasi perangkat

Sistem Pe~ubunR:?
2.1.5.2.1.430 430. Jadwal instalasi Apakah sudah memiliki jadwal instalasi Sistem Rencana pemasangan

Penghubung? perangkat

2.1.5.2.1.431 431. Daftar kebutuhan Apakah sudah memiliki daftar fasilitas yang Rencana pemasangan
fasilitas selama instalasi dibutuhkan selama instalasi Sistem perangkat

Penghubung?

2.1.5.3 3. Peruzooerasian
2.1.5.3.1 1. Penvelerumaraan
2.1.5.3.1.432 432. Penyelenggaraan Sistem Penghubung dibangun dan dioperasikan Dokumentasi terkait

oleh PenveleIllU!ara Sistem Pem,hubum,.?
2.1.5.3.1.433 433.Pengguna Sistem Penghubung dapat digunakan oleh Dokumentasi terkait

Infrastruktur Nasional, Instansi Pusat atau
Instansi Daerah?

2.1.5.3.1.434 434. Akses ke JIP Sistem Penghubungyang digunakan oleh Dokumentasi terkait
Infrastruktur Nasional, Instansi Pusat atau
Instansi Daerah sudah terhubung kedalam
Jaringan Intra Pemerintah?
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2.1.5.3.1.435 435. Penyelenggara Penyelenggaraan Sistem Penghubung oleh Dokumentasi terkait

Instansi Pusat dan Instansi Daerah diIaksanakan
organisasi yang mem bidangi urusan Komunikasi
dan Informatika?

2.1.5.3.2 2. Dokumen Mekanisme
Keria

2.1.5.3.2.436 436. Panduan Teknis Memiliki Panduan Teknis (Technical Guide) yang Dokumen panduan
fTechnical Guidel berisi prosedur keIja? teknis

2.1. 5.3.2.437 437. Panduan Pengguna Memiliki Panduan Pengguna (User Guide) yang Dokumen panduan
(User Guidel berisi panduan penggunaan? pengguna

2.1.5.4 4. Pemeliharaan
2.1.5.4.1 1. Pemeliharaan
2.1.5.4.1.438 438. Lingkup Proses Telah menentukan ruang Iingkup tanggung Dokumentasi

Pemeliharaan jawab pemeliharaan Sistem Penghubung? pemeliharaan
2.1.5.4.1.439 439. Urutan proses Telah menentukan urutan proses pemeliharaan Dokumentasi

oemeliharaan Sistem Penghubung? pemeliharaan
2.1.5.4.1.440 440.0rganisasi Telah membentuk tim dan personiI yang akan Dokumentasi

melakukan pemeliharaan Sistem Petlllhubung? nemeliharaan
2.1.5.4.1.441 441. Alokasi Sumber Daya Telah mengalokasikan sumber daya terkait Dokumentasi

dalam rangka mendukung proses pemeliharaan perneliharaan
Sistern PeIU!:huburu!:?

2.1.5.4.1.442 442. Pelacakan KineIja Telah melakukan Pelacakan KineIja pada Sistern Dokumentasi
Penghubung sebagai bagian dati proses perneliharaan
oerneliharaan?

2.1.6 Domain Aspek Lain Sistern Penghubung Layanan

No. Tahapan Aktivitas Indikator Pertanyaan Data Pendukung Keterangan
2.1.6
2.1.6.1 1. Keoatuhan
2.1.6.1.1 1. Kepatuhan berkaitan

dengan aplikasi umum

2.1.6.1.1.443 443. Pemanfaatan untuk Apakah Sis tern Penghubung yang Dokurnen terkait
aplikasi umurn tersedia sudah dimanfaatkan untuk

aolikasi umum?
2.1.6.1.1.444 444. Akses Apakah Sistem Penghubung yang digunakan Dokumen terkait .

untuk aplikasi umum sudah memanfaatkan
Jaringan Intra Pemerintah dan Pusat Data?

2.1.6.1.1.445 445. Rekam jejak Apakah arsip rekam jejak (log fUe) pernanfaatan Dokumen terkait
Sistem Penghubung sudah terjaga keterkinian
dan keterlacakannya dan sudah tersimpan pada
Pusat Data?
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2.1.6.2
2.1.6.2.1
2.1.6.2.1.447

2. Sertifikasi
1. Kelaikan

447. Kelaikan operasi Apakah sudah mendapatkan pertimbangan
kelaikan operasi dari menteri yang
menyelenggarakan urusan pemerintahan eli
bidan komunikasi dan informatika?

Sertiftkat kelaiakan
operasi

BUPATI MAJALENGKA,

ttd

KARNA SOBAHI

SEKRETARIS DAERAH
KABUPATEN MAJALENGKA

ttd

EMAN SUHERMAN

Salinan sesuai dengan aslinya,
KEPALA BAGIAN HUKUM

~H KABUPATEN MAJALENGKA,

DEDE SUPENA NURBAHAR
NIP 19651225 198503 1 003

29


	00000001
	00000002
	00000003
	00000004
	00000005
	00000006
	00000007
	00000008
	00000009
	00000010
	00000011
	00000012
	00000013
	00000014
	00000015
	00000016
	00000017
	00000018
	00000019
	00000020
	00000021
	00000022
	00000023
	00000024
	00000025
	00000026
	00000027
	00000028
	00000029
	00000030
	00000031
	00000032
	00000033
	00000034
	00000035
	00000036
	00000037
	00000038
	00000039
	00000040
	00000041
	00000042
	00000043
	00000044
	00000045
	00000046
	00000047
	00000048
	00000049
	00000050
	00000051
	00000052
	00000053
	00000054
	00000055
	00000056
	00000057
	00000058
	00000059
	00000060
	00000061
	00000062
	00000063
	00000064
	00000065
	00000066
	00000067
	00000068
	00000069
	00000070
	00000071
	00000072
	00000073
	00000074
	00000075
	00000076
	00000077
	00000078
	00000079
	00000080
	00000081
	00000082
	00000083
	00000084
	00000085
	00000086
	00000087
	00000088
	00000089
	00000090
	00000091
	00000092
	00000093
	00000001
	00000002
	00000003
	00000004
	00000001
	00000002
	00000003
	00000004
	00000001
	00000002
	00000003
	00000004
	00000001
	00000002
	00000003
	00000004

